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Sluzby poskytované telekomunika¢nymi operatormi mozu byt naro¢né pre vybavenie kon-
covych zariadeni. Siroks funkcionalita poskytovand sicasnymi zariadeniami pontika kom-
fort pri komunikacii, praci ¢i zdbave. Dostupnost komunikac¢nych rozhrani a alternativnych
komunikac¢nych sieti umoznuje pouzitie tychto zariadeni aj v tzv. zdielanom rezime.
Tato praca sa venuje analyze existujucich aplikacii, ktoré umoznuju takéto zdielanie
telekomunikacnych sluzieb. Analyza pontka Siroky prehlad o sticasnom stave a predklada
nové moznosti zdielania. Zo zistenej analyzy sa pokracovalo v navrhovani a implemen-
tovani vlastnej aplikécie, ktorda umoznuje zdielanie telekomunikac¢nych sluzieb, napriklad
telefonovanie, odosielanie a prijimanie SMS sprav. Doraz je kladeny na zdielanie sluzieb
mobilnym zariadenim s opera¢nym systémom Android medzi viacerych klientov. Zaverom

praca ponuka dalsie moznosti rozvoja aplikacie.
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It can be demanding to work with terminal equipment by telecommunication operators’
services. The broad functionality provided by the current equipment offers a bigcomfort
in communication, work and entertainment as well. Availability of alternative commu-
nication interfaces and communication networks allowus to use these devices also in a
so-called ”shared mode”.

This work analyzes all the existing applications that allow sharing telecommunica-
tions services. The analysis provides a broad overview of the current state and presents new
sharing options. It is then followed by a design and implementation of custom application
that allows sharing the telecommunications services, such as: phone calls, sending and
receiving SMS.The emphasis is put on sharing services mobile device with the Android
operating system which allows sharing among multiple clients. In conclusion the thesis

offers additional possibilities for the development of such applications.
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Uvod

Zdielanie je v dnesnom svete neoddelitelnou sucastou nasho kazdodenného zivota. Medzi
priatelmi, ale aj v pracovnom prostredi chceme a potrebujeme zdielat informacie. Odosielat
spravy, fotografie, hudbu, sibory do prace ¢i rozpracované aplikécie.

Ked pracujeme spolo¢ne na vacsich ¢i mensich projektoch, je velmi uzitoéné rozdelit si
pracu na mensie casti a takto mozu viaceri Iudia naraz pracovat na celej praci, a tato ¢in-
nost sa nazyva kolaboracia. Zdielanie ma svoje uplatnenie aj v pripade kolaborativneho
pristupu, kolaborativnej tvorby a kooperativneho pristupu pri vyvoji softvéru. Vyvoj
softvéru je neodmyslitelne kolaborativny proces. Medzi néstroje, ktoré vyvijaju softvér
kolaborativnym pristupom patri napriklad Git!.

Dalsfm velkym priestorom pre zdielanie dat je cloud? , ktory spoéiva v zdielani hard-
vérovych a softvérovych prostriedkov pomocou siete [23]. K takémuto cloud-u dokéze
pristupovat akékolvek podporované zariadenie. To znamend ak by slo o aplikaciu naprik-
lad Dropbox® dokéZem pomocou poéitaca uloZit akékolvek data na svoj cloud a tieto data
dokazem neskor precitat aj z iného zariadenia, napriklad mobilu. Pristup k zdielanym
datam a prostriedkom je v stucasnosti podporovany aj smart mobilnymi zariadeniami.
Konkrétne na Slovensku sa vyrazne zvysila vybavenost mobilnymi telefénmi. Podla
vysledkov Séitania obyvatelov, domov a bytov 2011 sa oproti roku 2001 zvysil poc¢et mo-
bilnych telefénov takmer o jeden milién*. Je teda praktickejsie zdielat informécie, tidaje
a rozne data priamo cez mobilné telefony.

Priamo pri zdielani mozeme hovorit o mnohych variantoch zdielania. Prvé praktické
vyuzitie zdielania, je samotné zdielanie internetového pripojenia pomocou technoldgie
hot-spot (preklad: pristupovy bod), kde ako v pripade obycajného pristupového bodu,
vytvorime uzol, ku ktorému je mozné pripojit sa ako ku hociktorému sietovému adaptéru.
Zaroven vsak tento mobilny telefén zdiela svoje pripojenie na internet ( napriklad cez
mobilné data ) do tohto uzla. Takymto sposobom mo6ze mobilny telefén zdielat svoje
internetové pripojenie.

Dalsim prikladom je zdielanie samotnych dat vytvorenych priamo v mobile, ako uz
bolo spomenuté existuje moznost takéhoto zdielanie cez cloud, ale pri takomto zdielani je
potrebné mat internetové pripojenie. Co ak by sme cheeli zdielat iba aktudlne vytvoreni

fotografiu na svoj pocita¢ a nie som prave pripojeny na internet? Jednou z mmnohych

Thttps://github.com/

2angl. "mrak” http://slovniky.lingea.sk/
3https://www.dropbox.com
4slovak.statistics.sk/wsp/portal
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moznosti je zdielanie celého mobilného telefénu do pocitaca pomocou aplikécie AirDroid[16].
Téato aplikacia dava pocitacu plnt kontrolu nad mobilnym telefénom. Dokazeme posielat
nielen data, ale aj SMS spravy, poznamky ¢i priamo telefonovat z pocitaca a teda aj pri-
jimat hovory.

Analyza potencidlu mobilnych zariadeni vystrieda analyza existujicich rieseni. 7
tychto existujtcich aplikéacii vyspecifikujeme najdolezitejsie vlastnosti, ktoré uplatnujeme
pri nasej aplikacii. V navrhu nasej aplikdcie uvadzame funkciondlne a nefunkcionalne
poziadavky znazornené prehladnymi diagramami. Navrh vystrieda implementécia, ktora
opisuje nasadenie tychto poziadaviek do implementacného prostredia. V implementacii
sa zamyslame aj nad alternativami nasho riesenia, ktoré by mohli poskytovat vyhody aj
nevyhody. Evalvacia testuje ¢i stanovené poziadavky si dostatocné pre pouzivatela, a
zaroven definuji presne hranice moznosti nasej aplikacie.

Zaver prace dava Citatelovi prehlad o celej praci, o jednotlivych krokoch vyvoja ap-
likacie o jej schopnostiach a moznostiach. V zavere st uvedené aj alternativne riesenia a

mozné doplnenia nasej aplikacie.
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1 Stvisiace prace

Slovo "zdielanie” ako také je éechizmus odvodeny od slovesa sdilet®. PretozZe sa aj my
budeme pokusat zdielat rézne telekomunikacéné sluzby (vytvéaranie a prijimanie hovorov,
odosielanie a prijimanie SMS sprav , ...) je vhodné opriet sa o predoslé skisenosti inych
Tudi.

V tejto casti by sme si ukazali prace, ktoré tzko sivisia s nasou témou, vyuzivaji
sluzby poskytované mobilnymi operatormi na zdielanie. Tieto prace sme kategorizovali
podla, toho ¢o presne zdielaji a medzi akymi zariadeniami.

Okrem vseobecnych specifikacii jednotlivych aplikacii sa budeme zameriavat na niekolko
konkrétnych bodov. Napriklad schopnost zabezpecenia svojho zdielania, ¢i uz Sifrovanim
alebo heslom. Dalsim faktorom bude rozsiritelnost softvéru, teda & aplikdcia ddva volnost
pouzivatelovi v doplneni svojich predstav. Niekedy rozhodujicim kritériom je aj robust-
nost, od ktorej sa odvija aj cenova hladina softvéru, pricom na druhej strane robustnejsia
aplikacia pontika ovela vacsie moznosti ako lacnejsi a mensi variant. Faktorom, pomocou

ktorého su rozdelené aplikacie, je rozsah zdielania. Za¢neme zdielanim stuborov po sieti.

1.1 Zdielanie stiborov

Této sekcia je venovana odosielaniu a prijimaniu stiborov pomocou roznych alternativ.

Tieto alternativy sa snazia napodobnif pocitacové verzie internetového siefového pripo-
jenia a s tym spojeného odosielania a prijimania stiborov. Prva alternativa je peer-to-
peer variant viac znamy ako BitTorrent, kde kazdy uzol je zaroven prijemcom, ale aj

odosielatelom dat.

1.1.1 Wireless Peer-to-peer zdielanie siborov

Zdielanie stiborov pomocou Peer-to-Peer sluzby je velmi populdrne [9]. Ako uvddzaji
Ze Li a Haiying Shen 50 % stiahnutych stborov a 80 % vsetkych stborov, ktoré boli
ulozené na internet pracovali so sluzbou Peer-to-peer [10]. So stupajicim vyuzivanim
mobilnych telefénov® ma tdto technolégia velké uplatnenie. Virtualna mobilné Peer-to-
Peer siet pontka prave moznost zdielania stiborov a dat medzi jednotlivymi mobilnymi
zariadeniami [1].

V mobilnom P2P(peer-to-peer) siefovom modeli, ktory opisuje skupina autorov [1] ,

5slovniky.lingea.sk
Sslovak.statistics.sk/wsp/portal
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pracuju s druhou generaciou ( 2 / 2.G ) GSM mobilnou siefou. Chceli napodobnit interne-
tovit P2P(peer-to-peer) sietovi variantu. AvsSak boli obmedzeni viacerymi nedostatkami.
Operatori zabranuji vyuzivanie mobilov ako samostatnych jednotiek s IP adresami [13].
Operatori taktiez kontroluju data, ktoré st posielané. A v niektorych sietach nie je mozné
odosielanie hlasu a dét paralelne [26]. Kvoli tymto obmedzeniam sa vyhli reprezentova-
niu, kde by vSetky telefény boli prepojené priamo medzi sebou. Vyuzili web server ako
mobilného zastupcu (angl. mobile proxy). Tento server vyuziva databdzu meta-udajov
o suboroch a mobilnych zariadeniach, ktoré si v sieti. Ako komponenty pre odosielanie
siborov sa vyuzivaju SMS a MMS.

Ako funguje odosielanie stiborov je zndzornené na obrazku ¢. 1. Ako prvé odosle
mobil A ziadost o konkrétne data, a kde ich ma hladat. Web server mu odpovie, ktory
telefon obsahuje hladany sibor. Mobil A odosle ziadost mobilu B, vdaka SMS, ktory urcil
web server ako vlastnika hladaného siboru a mobil B odosle pomocou MMS konkrétny

stibor. Podobnou alternativou je vyuzite SIP protokolu pre podobné tcely [9].

The server hosts the
Database of Meta
Information. The Meta
Information includes
file names, file type,

/ file size and the
details of phone that

¥ Web, Application & Database Server keeps the file.

Peer A sends out request for content from Peer B using the Short Messaging Service (SMS)

Peer B replies Peer A with the request File using Multimedia Messaging Service (MMS);

Mobile Peer A @ Mobile Peer B

Obrazok 1: Odosielanie a prijimanie suborov pouzitim mobilu [1]
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1.1.2 Vyuzivanie SIP protokolu na zdielania siiborov

Ako v predoslom pripade pre zdielanie suborov, tak v tomto pripade Liang Li a Xinshe
Wang [9] vyuzivaju P2P siet implementovant v 3G mobilnej sieti. Vyuzivaji SIP protokol
pre dorucovanie kontrolnych sprav. Najskor niekolko slov o samotnom SIP protokole.

SIP je textovy protokol odvodeny od HTTP, teda je velmi podobny webovej komu-
nikdcii [6]. MoZno vznikd otézka,preco je potrebné pouzit tento protokol. Odpovedou
si ASCII znaky, ktoré vyuziva SIP protokol vo svojich spravach. Tym padom nie je
potrebné ziadne binarne konvertovanie ani dekédovanie, pretoze SMS spravy vyuzivaju
ASCII znaky [3]. Peer-to-peer metdda bola opisand v predoslej podkapitole. Takze
mozeme prejst k samotnému odosielaniu stuborov.

Kazdy mobil, ktory chce odosielat a prijimat subory, musi byt evidovany na SIP
serveri, ktory je vedeny internetovym operatorom [6]. Pocas registracného procesu sa
vymienaju informacie aj o autentifikdcii, aby bola cela komunikacia zabezpecena. Po
tejto registracii je mozné zdielat a stahovat subory. Pre zdielanie siborov odosle ziadost
na centralny server, ktory je pod spravou SIP servera. Pre stahovanie siiborov sa najskor
odosle ziadost centralnemu serveru a ten odpovie, kto vlastni subor a teda ku komu ma
smerovat ziadost o stiahnutie stiboru [9].

Problémom pri tomto zdielani je samotny SIP protokol, kedze neobsahuje ziadosti na
centralny server a jeho odpovede, je potrebné hlavicku tohto protokolu doplnit o vlastné
informacie.

V naSej praci je uzitocné vedief, ako odosielat subory, ale ak chceme zdielat teleko-
munikacné sluzby (napr.: prijimanie a vytvaranie hovorov, telefonovanie v redlnom case,
odosielanie SMS sprav...) je potrebné uvazovat nad inym rieSenim. Najskor chceme ukazat

zdielaniu zvuku, presnejsie hlasu.
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1.2 Zdielania hlasu a hlasovych sprav

Myslienka vzniku posielania hlasu z jedného mobilu na druhy pomocou Bluetooth / Wifi
je relativne jednoduché [22]. Hlas posielany telefénom je uz v tejto chvili podporovany
sluzbou GSM alebo aj internetovou sluzbou, ktora je lacnejsia, nazyvana VoIP”. VoIP
podporuje viacero protokolov, ktoré st od seba rdzne odlisSené. Zameriame sa na tie

najpouzivanejsie.

1.2.1 Posielanie hlasu cez internetovy protokol ( VoIP ) medzi
mobilnymi zariadeniami

Ako uZ bolo spomenuté, podpora odosielania a prijimania hlasu technolégiou GSM # a
3G mobilnd komunikécia [24] avSak za vyssiu cenu oproti IP telefonovaniu. V [22] si
dali za ulohu vytvorit rovnaku sluzbu akt pontkajui bezni operatori pre mobilné tele-
fony bezplatne. Autori tohto napadu vyuzivali Ad hoc a Peer-to-peer technologiu, ktord
pouziva Wifi sief, teda vyhli sa pouzitiu centralnej databaze, a tiez sa vyhybaju potrebe
registrovat sa do akejkolvek inej sluzby.

Najskor potrebujeme prepojenie medzi jednotlivymi mobilmi. Toto spojenie je mozné
vytvorit alebo pomocou bluetooth alebo bezdrétovej siete. Bluetooth ma urcite obmedzenia,
hlavne co sa tyka velkosti rozsirenia, kedze jeho uc¢inny dosah je maximalne 30 metrov
bez prekazok [2]. Zakladny koncept, ktory pouzili v [22] je zalozeny na posielani hlasu
cez WLAN (angl. wireless local area network), to znamend, ze komunikécia medzi dvoma,
telefonmi je bezplatna, ale vyzaduje si pripojenie oboch zariadeni do bezdrdtovej siete.
Systém , ktory vytvorili v [22] dovoluje vyhladat iného pouzivatela v dosahu Wifi a nad-
viazat bezplatné VoIP hlasové spojenie. Taktiez umoznuje vytvorit virtualne spojenie cez
AP (access point) a samozrejme poniika moznost pouzit GSM v pripade, ze ziadne Wifi
pripojenie nie je mozné.

Takze v pripade, Ze chce vykonat pouzivatel A hovor, najskor sa prekonvertuje jeho
¢islo, a ¢islo na ktoré chce vykonat hovor na IP adresy (konkrétne IPv6) pomocou ich
algoritmu [22]. Potom sa pouzivatel A pokisi vytvorit spojenie pomocou Peer-to-peer,
pricom vyuziva ich unikdtne IP adresy. Ak je pouzivatel B v dosahu bezdrotovej siete,
a potvrdi spojenie (teda prijme hovor), spojenie bude vytvorené. Ak by pouzivatel B
nebol v dosahu bezdrotovej siete, poktsi sa vytvorit AP a pomocou virtualneho mostu

vytvorit spojenie. A ak by nebol pouzivatel B ani v tejto sieti, tak IP adresy sa zahodia

Tangl. Voice Over Internet Protocol www.voip-info.org
8skr. Global System for Mobile
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a vykona sa bezny GSM hovor [22]. Takto dokéZeme nadviazat spojenie, ale potrebujeme
este odosielat a prijimat hlas. Potrebujeme teda konkrétny VolP protokol.

V ¢lanku [22] na spracovanie hlasu vyuzivali J2ME development architektiru. Této
architektira znama aj ako Java MFE pracuje s grafikou, zvukom, siefou a pouzivatelskymi
vstupmi a aj bezpecnostnymi prvkami [15]. Pre zvukovy vstup vyuziva MIDI, zvukovy
komunikacny protokol, ktory dovoluje pocitacu ale aj inym zvukovym pristrojom komu-
nikovat v redlnom Case prostrednictvom sériového rozhrania [8]. Tymto rozhranim dokazu
ziskavat hlas z rozhrania mobilného telefénu pomocou mikrofénu a odoslat ho dalSiemu
telefonu, ktory ho prezentuje na svojom rozhrani, najcastejsie reproduktor. Toto by nam
vedelo pomoct pri zdielani samotného hlasu medzi mobilmi, avsak my chceme zdielat
tiato sluzbu najskor medzi pocitacom a mobilom. A tak sa pomaly dostavame k UDP

medidlnemu toku?.

1.2.2 Zdielanie hlasu napriec¢ rozdielnymi zariadeniami

Ako uz nazov prezradza, budeme sa snazit ukazat ako pracuje VoIP v spolupraci s roznymi
inym protokolmi, napriklad UDP alebo RTP. Tiez si predstavime aplikacie, ktoré vyuzi-
vaju tieto protokoly na telekomunikacné sluzby.

VoIP komunikacia, ktort opisuju [20], sa sklad4 z posielania signdlov a média. Akékolvek
médium sa odosiela pomocou protokolov na odosielanie rozdielnych medidlnych prvkov
ako zvuk alebo video, napriklad RTP alebo RTCP [19]. Signalové protokoly st zodpovedné
za vznik, zachovanie a rychle uzavretie spojenia. Medzi hlavné signélové protokoly patria
H.323, SIP/SDP (RFC3261 [17]) a XMPP/ Jingle [12]. V kratkosti si prejdeme ako fun-
guju samostatne a potom ako spolupracuju.

Najskor teda protokol RTP, ktory pracuje s ddtami v redlnom case ako napriklad
zvuk alebo video. Tento protokol dopliia pribuzny protokol RTCPM, ktory je doplneny o
interaktivnu charakteristiku, napr.: video konferencia alebo push-to-talk sluzbu a pouziva
na posielanie pravidelnych kontrolnych paketov. Oba tieto protokoly su definované v RFC
3550 [19] a RFC 3551 [5]. To boli protokoly vyssej vrstvy, konkrétne aplika¢nej. Oba tieto
protokoly mo6zu pracovat aj nad UDP aj nad TCP protokolmi transportnej vrstvy [20].

Pre komunikéciu sa preferuje vyuzitie UDP protokolu nad TCP protokolom, pretoze
odosielanie a prijimanie videa a zvuku su "citlivé” na oneskorenia, ktoré vznikaju pri tom

ako TCP nadvézuje spojenie a neustale kontroluje spojenie a kazdy chybu znova odosiela,

9angl. UDP media stream
0angl. real time protocol
I angl. real-time transport control protocol
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ale hlavne TCP nepodporuje multicasting [20]. Iba ¢isty UDP protokol by nestacil, kedze
je nespolahlivy a nezarucuje dorucenie vsetkych paketov a ani ich odoslanie v spravnom
poradi. Tieto nevyhody riesia prave RTP a RTCP protokoly.
V aplikacii, ktori opisuju [20], pouzili prave tieto protokoly RTP a RTCP, ale vyuzili
aj cast aplikacie Skype, ktora pouziva na odosielanie medialnych paketov vlastny zabezpeceny

protokol!?

, pricom viditelné su iba prvé tri bajty jeho hlavicky, zvysok spravy je sifrovany.
Tato hlavicku je mozné vidief na obrazku ¢. 2. Prave tieto tri bajty vyuzili z aplika-
cie Skype. Takymto upravenym spdsobom, boli schopni vytvorit tok (angl. stream)
medidlnych dat bud pomocou RTP protokolu, alebo pomocou upraveného protokolu,
ktory vyuziva Skype [20]. Velmi podobny sposob by bol vhodny pre nasu aplikdciu.
Vytvorit jednoduchy tok zvukovych dat (hlas) z jedného uzla (napr.: pocita¢ v nasom
pripade) a podobny tok opacnym smerom. Takymto spdsobom by bolo mozné vykonévat

telekomunikacnu sluzbu z akéhokolvek zariadenia, ktoré podporuje RTP alebo RTCP.

IP Header| UDP Header |Skype' SoM | obfuscated data

_,,’/ 3 Bytes ||
e !
o i
_-" 16bits 4 bits_ 4bits |
. Msg.
Object ID Flags type Additonal
+ subHeader
Size
" 0x2: Payload -8 Bytes
0x3 : Resend -13 Bytes
Skype's Msg. type < 0x5 : CRC error -8 Bytes

0x7 : CRC error+Resend -8 Bytes
0xD : MediaStream -
\__ OXF : Fragement Packets -12 Bytes

Obrazok 2: Hlavicka paketu programu Skype [20]

Existuje ovela viac VoIP protokolov!?, ktoré poniikaji rézne vyhody aj nevyhody.

Teraz si ideme ukazat aplikacie, ktoré st nasadené do bezného prostredia.

2www.skype.com

3http://searchunifiedcommunications.techtarget.com /tutorial / VolP-protocol-listing- A-glossary-of-

VoIP-protocols-and-standards
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2 Existujuce aplikacie a nastroje zdiela-
nia sluzieb a prostriedkov

V tejto kapitole sa budeme venovat vyuzivaniu aplikéacii na zdielanie sluzieb v telekomu-
nikdcii (napr.: Skype, AirDroid, GoogleTalk, ... ) alebo zdielanie prostriedkov, pricom za,
prostriedky rozumieme diskové miesto, ale aj vzdialené rozhranie, t.j. zdielanie obrazovky
( WhatApp, JoinMe, TeamViewer ) ¢i zdielanie diskového priestoru ( GitHub, DropBox,
Mega ... ) .

V nasledujicej casti si uvedieme aplikacie, ktoré sprostredkuju hovor ¢i uz medzi

mobilnymi zariadeniami navzajom alebo medzi poc¢itacom a mobilom.
2.1 Zdielanie prostriedkov mobilnymi telefénmi

Aj ked zdielanie prostriedkov nepatri priamo do mnoziny zdujmov tejto prace, mobilné
aplikacie, ktoré pracuju s tymito prostriedkami moézu pouzivat podobné postupy pre ko-
munikaciu ¢i dokonca riesenie problémov zdielania.

Medzi zdielanie prostriedkov zahiname zdielanie sietového pripojenia, ¢i zdielanie
vykonu alebo pamétového priestoru. V nasom pripade mézeme zdielat GSM siet pre tele-
fonovanie. Pocita¢ moze zdielat svoju internetov siet a poskytovat ju mobilu.

Samotny mobil mdze prijimat rozne zdielane prvky ako napriklad vzdialené diskové
miesta a pristupovat k nim pomocou FTP™ pripojenia [25], ale dokéZe aj zdielat svoju

obrazovku a s touto zdielanou obrazovkou dokaze pracovat iné zariadenie.

2.1.1 JoinMe

Aplikacia, pomocou ktorej vieme zdielat obrazovku je JoinMe [11]. Hlavnou vyhodou tejto
aplikacie je schopnost podporovat spojenie viacerych pouzivatelov medzi sebou, takzvany
multiklient (az 250 pouzivatelov pri Enterprise verzii [11]). Dokéze pracovat napriec
roznymi operacnymi systémami, takze nie je problém zdielat pracovni plochu pocitaca a
pracovat s nou v mobile.

Samozrejme na pouzitie vSetkych tychto sluzieb (okrem Trial verzie), ktoré posky-
tuje tato aplikacia, je potrebné sa zaregistrovat a pouzivat ich stranku a tiez je potrebné

na zaklade toho, do akej miery budeme tiuto aplikaciu vyuzivat, uhradif c¢iastku na to

1Eile Transfer Protocol
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potrebnu [11]. Obréazok ¢.3 znazornuje prihlasovaci formular, pomocou ktorého sa prih-
lasime do existujucej sluzby zdielanej obrazovky( znacené zelenou), alebo vytvorime nové
vlastné zdielanie obrazovky (oznacené ¢ervenou).

Zo sledovanych vlastnosti tato aplikdcia nema moznost rozsirenia. Znovupouzitelnost
tejto aplikacie je teda velmi mala. Zabezpecenie je formou 256-bitového SSL Sifrovania a
zarucuje, ze ziadne data nie si pocas hovoru ukladané na server. Vzhladom na robustnost

aplikacie je zarucena jej spolahlivost aj pri vyssom zafazeni.

# using your personal ink
using one-time code

Obrézok 3: V programe JoinMe mame moznost vybrat si medzi vytvorenim pripojenia

alebo pripojenim sa k existujicej komunikacii [11]

2.1.2 TeamViewer

Dalsim uZitoénym néstrojom pre zdielanie prostriedkov je TeamViewer '° | ktory okrem
zdielania dat a informacii spristupnuje aj vzdialené ovladanie cudzieho pocitaca, teda
znova ide o zdielanie pracovnej plochy a jej vyuZivanie inym pouzivatelom 6. Medzi
zdielanim prostriedkov treba aj predstavit zdielanie suborov, ktoré tieto programy pod-
poruji, avsak rozsirenejsia alternativa je vyuzitie Cloudovych tlozisk [23].

Obrazok ¢.4 ukazuje, ako je mozné zdielat obrazovku na rdznych zariadeniach. V
pripade, ze chceme vytvorit zdielanie svojej plochy, musime zadaf ID tejto relacie a
pristupové heslo tejto relacie (na obrazku znazornené v Cervenom kruhu). V pripade,
ze sa chceme pripojit k relacii zdielania obrazovky, zaddme ID relacie, ktorej obra-

zovku chceme zdielat a nastavime rezim (bud vzdialené ovladanie, prezentovanie alebo

Bhttp: //www.teamviewer.com /en/
http: //www.teamviewer.com/en/
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odosielanie siborov) a nasledne bude potrebné zadat heslo relécie.

© TeamViewer

Connection Extras Help

Free license {(non-commercial use only) - Forensics

Remote Control Y Meeting

Allow Remote Control Control Remote Computer
Please enter your partner's ID in order to
control the remote computer.
Partner ID

Your ID 888 888 888 \ v

jssyss & (%) Remote control
) File transfer

Alternatively, use your predefined passwoy

to dgntrol this computer remotely. [ Connect to partner ]

o Ready to connect (secure connection) Computers & Contacts 2>

Obréazok 4: Zobrazenie moZnosti vytvorenia pripojenia alebo pripojit sa k aktudlnemu [4]

Tato aplikacia sleduje ako hlavny ciel zdielanie obrazoviek. Takze ako hlavny faktor
ma vysokt prenosnost na rozne zariadenia s rozlicnymi opera¢nymi systémami. Zabezpece-
nie celej aplikacie je taktiez dost podstatny prvok vzhladom na zdielanie obrazovky.
Vyuzivaji RSA 2048(verejny /privatny kIic) a AES-256 '™ bitové na Sifrovanie [4]. Vzhladom

na tieto vlastnosti je aj softvér patricne robustny a malo znovupouzitelny.

2.1.3 GitHub

Medzi najzaujimavejsie zdielané tlozisko pre spolo¢nt tvorbu softvéru je nesporne Git, co
je viditelné uz len tym, ze az 30 miliénov projektov bolo vytvorenych aj za pomoci tohto
zdielaného prostriedku'®. Co sa tyka znovupouzitelnosti je Git vynikajici nastroj, ktory
ponuka rozsiahle moznosti spoluprace a vyvoja.

Samozrejme existuju aj iné, jednoduchsie alternativy (DropBox, Mega, OneDrive

17 Advanced Encryption Standard
8https://github.com/

21



a iné). Avsak praktické vyuzitie Cloudového tloziska je pre nasu konkrétnu potrebu

minimdlne. ESte sa zastavime pri jednom tloZisku a to konkrétne Mega!®

2.1.4 DMega

Ide o zac¢inajuce cloudové tlozisko (2013), ktoré pontika moznost pripojit sa k tvorbe
tohto softvéru. Avsak ovela zaujimavejSie st vyhody tejto aplikdcie. Za najpodstatnejsi
prvok si vzali za tlohu bezpeénost dat 2°. Ak teda chceme ulozit nejaké data na cloud a
odoslat ich inej osobe. Data sa zasifruji, a spolu s odkazom na data mu musime poslat
aj klic¢ na desifrovanie tychto dat. Pricom cela tato ¢innost neobmedzuje pouzivatela pri
praci. Co sa tyka prenosnosti na niektorych platformach (i0S, Android) na tych sa este

stale pracuje.

2.2 Zdielanie telekomunikacénych sluzieb mobilného tele-
fonu

Teraz sa pozrieme detailnejsie na aplikacie, ktoré vyuzivaju telekomunikac¢né sluzby.
Denne pouzivanou telekomunikacnou sluzbou je obyc¢ajne telefonovanie. Uvazovaf nad
beznou GSM sluzbou poskytovanou nasimi operatormi nie je ticelom ani cielom tejto
prace, preto by sme sa venovali inym ako klasickym rieseniam.

Ako prvu aplikaciu pre prijimanie a vytvarania hovorov si uvedieme Skype. Téato

aplikacia bola uz spomina aj v predoslej kapitole 1.2.2.

2.2.1 Skype

Program Skype slizi na komunikovanie medzi Tudmi navzdjom, dokaze zdielat zvuk a
aj video?'. Poskytuje tak pohodlné zdielanie telekomunika¢nych sluZieb. Pracuje na
principe P2P medzi pouzivatelmi, a tak prevadzkuje VolP, vdaka ktorej vie vykonavat
hovory z pocitaca aj do telefénnej siete, avsak tato sluzba je prevadzkovana za poplatok
22 Samotny softvér nepodporuje znovupouzitie. Bezpecnost pri tejto aplikacii ostava
otazna, kedze neuvadzaju Sifrovanie alebo in metédu na zabezpecenie dat.

Taktiez spoplatnend sluzba je pridelenie telefénneho ¢isla pouzivatelovi pri pocitaci a

je mozné sa dovolat na toto ¢islo z mobilnej siete 2. Presne k tomuto sa chceme dopracovat

Yhttps://mega.nz
2Ohttps://mega.nz/about
2lywww.skype.com
22pozri 18

2pozri 18
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v nasej praci, ale chceme, aby samotné poskytovanie tejto sluzby bolo bezplatné (hovor v
mobilnej sieti spoplatneny je). Dalsi program nevyzaduje spoplatnenie sluzby vykonania

hovorov, ale vyzaduje vytvorenie spojenia bud v jednej sieti, alebo pripojenie k internetu.

2.2.2 AirDroid

AirDroid pontika zdielanie celého mobilné zariadenia, zdielanie hovorov, zdielanie SMS
sprav, suborovy systém, vzdialené ovladanie plochy (tato moznost je uz spoplatnend) [18].
Existuje niekolko moznosti ako sa pripojif s pocitacom ku mobilu. Prvou je inicidcia z
mobilu, ktory zacne vysielat na konkrétnu IP adresu a port, na ktory sa moze pocitac
pripojit pomocou webového prehliadaca, nakoniec je potrebné zadat heslo, pre zabezpece-
nie spojenia [7]. Dal$ou moznostou je precitanie QR?** kédu, ktory vygeneruje webovy
prehliada¢ pomocou stranky web.airdroid.com a spojenie je potrebné dokoncit potvrdenim
vo webovom prehliadaci [18]. Poslednou zaujimavou vecou je zdielanie obrazovky jedna
k jednej pomocou AirMirror sluzby, ktord vyzaduje mat ”"rootnuty” mobil.

Mat "rootnuty” mobil znamena, ze pouzivatel ma uplny pristup k operacnému sys-
tému svojho telefénu, analégia s administratorskymi pravami [21], avsak je tam riziko
straty zaruky stanovenej vyrobcom. Na obrazku ¢.5 je mozné vidiet ako vyzera prih-
lasovaci formulér pre aplikdciu vo webovom prehliadaci. Mame na vyber prihlasit sa
bud pomocou mena a hesla a podobne urobif v mobile. Druhou moznostou prihldsenia
je prec¢itanim QR kédu pomocou mobilu (¢ervenom kruzku). Po precitani nastane au-
tomaticky prihlasenie. Pri vykonani hovoru vsSak narazime na zavazny problém a to je
nepodporovanie zariadeni. Tato aplikdcia [18] bola vyvinutd a pracuje na pocitacoch s
operac¢nym systémom Mac OS X a mobiloch iOS, kde nie je problém so zdielanim hovoru.
Ale pri Androidoch alebo aj inych zariadeniach sice hovor vzniké, ale presmerovanie hlasu
sa po zdvihnuti hovoru prerusi a teda hovor nie je presmerovany. Tejto téme sa budeme

venovat v dalsej kapitole.

2.2.3 Signal

Volne siritelna aplikacia pre Android, ktora poskytuje telekomunikac¢né sluzby hovorov a
odosielanie a prijimanie textovych alebo multimedidlnych sprav [14]. Pre samotné pouzitie
nevyzaduje registraciu, potrebuje iba telefonne ¢islo kvoli presmerovaniu. Tato aplikacia
dokaze vytvarat a prijimat hovory, odosielat a prijimat SMS alebo MMS spravy. Vyhodna

je bezpeénostna komunikécia textovych a multimedidlnych spréav, ktoré st Sifrované AES?

24Quick Response - prekl. kédy rychlej reakcie, www.collinsdictionary.com
25 Advanced Encryption Standard, http://www?2.fiit.stuba.sk/ lhudec/PIS/pis.htm
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Sign in to continue

@ ‘

Call Logs Sign in

Stay signed in for 2 weeks Forgot password?,

Sign in with |$§ Google | [ BEECEEITE L AR VI Create an account

Frequent

Obréazok 5: Zobrazenie moznosti prihlasenia do sluzby AirDroid [18]

sifrou [14].

Aplikicia je do velkej miery znovupouzitelna. Nejde o robustny systém, ¢o moze
pri vyssej zatazi robit problém a nemusi byt Uplne spolahliva. Najvacsim negativom je
viazanost na operaény systém Android. Dalsia aplikdcia sa snazi simulovat vyuzitie $tylu

podobnému odosielaniu klasickych SMS sprav.

2.2.4 Messenger

Ide o aplikiciu od firmy Facebook?. Pre svoje fungovanie vyzaduje vlastnenie ti¢tu na
facebook-u a pouzivatel sa prihlasuje svojim uc¢tom. Aplikdcia umoznuje pouzivatelovi
dat pocit akoby osobe odosielal SMS spravu, ale v skuto¢nosti iba posiela spravu cez
chat na facebook-u. Vyhoda je aj moznost hovorov. Takymto sposobom sa im podarilo
uspesne nahradit telekomunikacné sluzby, takze pouzivatelia nepotrebuju vyuzivat GSM

siet, stac¢i im pripojenie k internetu.

Z6https://www.messenger.com/features
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2.3 Zhodnotenie jednotlivych aplikacii

Vsetky tieto aplikdcie umoznovali rozne druhy zdielania, avsak niektoré mali urcité nevyhody,
napriklad za ich sluzbu bolo potrebné platit (Skype volania do mobilnej siete). Sledovali
sme u tychto aplikacii ich moznost znovupouzitelnosti, ¢ize rozsirenia pre dalsie pouzi-
tie, bezpecnostné prvky tychto aplikacii. Zameriavali sme sa aj na spolahlivost tychto
systémov. V neposlednom rade nas zaujima prenosnost, teda moznost pouzitia aplika-
cie na roznych zariadeniach. Dalsi je viditelny rozdiel medzi aplikdciami, konkrétne v
architekture. Rozlisujeme dve zdkladne, prva (oznacime pismenom A), ktord zdiela mo-
bilné sluzby 1 ku viacerym (m) Obrazok ¢.6. Druhd (ozna¢ime pismenom B), ktord zdiela
mobilné sluzby viacerych ku viacerim (n ku m) Obrazok ¢.7. Objekt zndzorneny v strede

v oboch obrazkoch znézornuje mobil alebo server, ku ktorému pristupuju.

2
e,
)

o

Obrazok 6: Znazornenie architektiry typu A

Preto sme porovnali tieto aplikacie, tabulka ¢. 1. Vieme, Ze kazda z nich pontka

moznost zdielania sluzieb alebo prostriedkov. Rozdielne st v viacerych parametroch: cena
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Obrazok 7: Znazornenie architektiry typu B

za poskytovanie sluzieb, operacny systém, na ktorom dokazu pracovat, a ktorta architek-

taru vyuzivaju v rdmci svojho zdielania, bezpecnostny prvok, a jej znovupouzitelnost.

Tabulka 1: Porovnanie jednotlivych aplikécii

Nazov JoinMe  TeamViewer  GitHub  Skype AirDroid Signal
| Bezplatne vyuzivanie | X | X | X x| x| x|
| Platené sluzby | X | | x| | |
| Windows | X | X | X x| x|
| Mac OS X | X | X | X x| | |
owm x| x x|
| Android | | X | X x| | |
o | x| x x| x|
| Windows Phone | | | X x| | |
| Architektira(A /B) | typB | typB | X | wpA | oA | pA |
| Bespetnost | 256-bitové SSL | AES-256 | Ziadne zistené | nezistené | nezistené | AES |
| Znovupouzitelost | ziadne | ziadne |  momé | Zadne | momé | momé |

Tieto aplikacie teda poskytuju zdielanie prostriedkov alebo sluzieb, ale ¢asto krat za
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poplatok a za nutnost prihldsenia do centralneho servera. Iba dve aplikacie ( JoinMe a
TeamViewer ) dokdzu pracovat v architektire typu B, to znamend, ze vedia viaceri pouzi-
vatelia pristupovat k jednému zariadeniu ( serveru ) a toto zariadenie dokaze zdielat svoje
sluzby viacerym pouzivatelom.

Ostatnd vacsina analyzovanych aplikdcii pracovala s architektirou A. Napriklad ap-
likacia AirDroid dokaze prijimat zdielanie iba od jedného mobilného zariadenia, ale dokaze
cez neho vyuzivat sluzby poskytované m pouzivatelom. Samotné zdielanie hovoru je pri
AirDroide mozné iba pre mobily s operacnym systémom iOS.

Obe tieto architektiry by sme chceli vyuzit pri nasej aplikacii. Ako pociatoéni by
sme brali architektiru typu A, pricom by bolo mozné rozsirenie aj o architektiru typu
B. Cielom tejto prace by bolo vytvorenie aplikacie, ktora by umoznovala zdielanie teleko-
munikacnych sluzieb ako tieto aplikacie. Zaroven by sme sa pokusili o bezplatné vyuzitie
takejto aplikédcie, nakolko znac¢na cast tychto aplikacii svoje sluzby pontka za poplatok.
Aplikacia by mala byt dostatocne zabezpecena pred neziadanym tnikom informécii alebo

narusenim komunikacie.
2.4 Hardvérové obmedzenie presmerovania hovoru

Ako sme spominali pri aplikdcii AirDroid [14], sme narazili na zavazny problém. Pres-
merovanie zvuku sa po zacati hovoru prerusilo, resp. ani nevykonalo. Narazili sme na
problém, presmerovania hovoru v mobile. Abstraktna vrstva (obrazok v prilohe A), ktora
je zodpovednd za presmerovania vystupu z mikrofénu a vstupu do reproduktora sa pod
operacnym systémom Android nazjva RIL?*". RIL daemon a Vendor RIL st zodpovedné
za komunikaciu s GSM. A tu vznikd nas problém, ze vicSina Androidov ma tuto vrstvu
nepristupnd, alebo je potrebné ju nahradif inou. Pri operacnom systéme iOS pravde-
podobne nahradzuju tuto vrstvu vlastnou implementaciou a preto dokazu zdielat po-
hodlne telekomunikacné sluzby.

Operacny systém Androidu poniika moznost pristupovat k tejto vrstve, ale iba v
obmedzenej miere. Jeho trieda android.telephony ponika moznost vytocit telefénne ¢islo
alebo zistovat aktudlny stav telefénu®, ale zatial neumoZiiuje presmerovanie mikrofénu a
reproduktoru.

In4 trieda, konkrétne SmsManager?® umoziiuje pristupovat k tejto abstraktnej vrstve.
Takymto spdsobom dokazeme teda odosielat SMS spravy rozlicnych velkosti na rozne

¢isla. V nasej praci sa budeme venovat prave tejto telekomunikacnej sluzbe.

2Thttp: //www.netmite.com/android /mydroid /development /pdk/docs /telephony.html
Z8http://developer.android.com /reference/android /telephony /package-summary.html
http:/ /developer.android.com /reference/android/telephony /SmsManager.html
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3 Specifikacia cielov

Tato kapitola sa bude zaoberat definovanim cielov, ktoré sa tato praca bude snazit naplnit.
Hlavnym cielom je zdielanie sluzieb poskytovanych telekomunikac¢nymi operatormi. Ako
bolo uvedené v kapitole Existujice aplikacie a nastroje zdielania sluzieb a prostriedkov,
tak takéto aplikacie existuju a su volne dostupne. V nasej praci by sme chceli vylepsit
vlastnosti, ktoré tieto aplikacie maji. Zjednotit ich pozitiva a snazif sa ¢o najviac elimi-
novat ich nevyhody.

Medzi zakladné ciele patri jednoduchost ovladania a pristupu. To znamena aplikacia
musi byt ¢o najjednoduchsia pre pouzivatela a dokaze intuitivne pracovat v grafickom
rozhrani. K tomuto ma napomoct aj pouzivatelska prirucka a help umiestneny priamo v
aplikacii.

Cielu, ktorému sa niektoré aplikacie vyhli je architekttra multiklient. Vyhodou
takéhoto pristupu je schopnost servera obsluhovat viac klientov naraz. Server by mal
dokazat vsetky tieto poziadavky obsluhovat bez zbytocnej odozvy alebo pripadnej chy-
bovosti(vynechanie textu a podobne).

Bezpecnost, ktord je v dnesnej dobe ¢oraz viac ocenovanad by bola dalsim cielom,
ktory by mala naga aplikdcia spliiat.

Nemaly podiel je aj samotny kod, ktory by mal byt ¢o najviac udrzatelny a znovupouzitelny.
Teda aby aj iny programator mal moznost doplnit vlastni funkcionalitu podla potreby.
Tento ciel by sme chceli naplnit pouzitim ndvrhovych vzorov (Singleton) a architekton-
ickych stylov (MVC) a vyuZivanim existujtcim frameworkov®® (JavaFX).

K tomuto cielu prispieva aj moznost pristupovat priamo ku kédom aplikacie. Obe
Casti aplikdcie budi spristupnené bez poplatkov pomocou Github 3!. Mobilna aplikacia

bude dostupna aj pomocou internetového obchodu Google play 32 taktiez bezplatne.

30http://www.thefreedictionary.com/framework
3lhttps:/ /github.com/Mishco/BC_app-2
32https://play.google.com /store/apps/details?id=com.bc.michal.sms_chatpc#tdetails-reviews
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3.1 Stanovenie poziadaviek

Spolahlivost celej aplikdcie(serverovej aj klientskej Casti), aby systém poskytoval

kedykolvek rovnaké vysledky pre zadané vstupy,
e Znovupouzitelnost, aby bola aplikacia schopna pripojit k sebe dalSie komponenty,
e Moznost zapojenia viacerych klientov na jeden server, architektiira multiklient,

e Bezpecnost celej komunikacie, ¢i uz pomocou zabezpecenych protokolov, ale aj

sifrovanim komunikécie (RSA),
e Umiestnitelnost, lahkost s akou sa systém umiestnuje do konkrétneho prostredia,
e Dostupnost, aplikacia musi byt dostupna bezplatne a jednoducho,

e Jednoduchd instaldcia, najvyhodnejsie pre pouzivatela je rychlo a jednoducho pris-

tupovat k aplikacii
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4 Navrh

Tato kapitola sa zaoberd navrhom celej aplikacie a jej zloZzenim z dvoch casti (klient,
server). V jednotlivych kapitolach si ukédzeme aj diagramy pre konkrétne casti. Pre
jednoduchost nebudeme uvadzat vsetky diagramy, ktoré by mala navrh softvéru obsaho-

vat. Zameriame sa na zaujimavé casti.

4.1 Navrhovy model

Ako uz bolo spominané, nasa aplikacia sa bude skladat z dvoch casti. P6jde o architekttiru
klient-server(angl. Client-Server) Teda o synchrénnu komunikaciu medzi desktopovou ap-
likaciou (pocitac) a mobilnou aplikdciou. S tym, Zze v nasom pripade budeme uvazovat aj o
viacerych klientoch. Budeme uvazovat aj nad zapojenim viacerych mobilnych koncovych
zariadeni, ktoré by mali zvysit spolahlivost systému (pri va¢Som mnozZstve poziadaviek
moznd distribtcia a prerozdelenie tychto poziadaviek).

Obrazok ¢. 8 nam zobrazuje navrh aplikacie v style klient-server. Komunikécia medzi
klientom a serverom prebieha pomocou bezdrotovej siete(Wifi) a mobil posiela poziadavky

dalej pomocou PSTN ( angl. public switched telephone network3?)

?
] I & B
[ ] Bezdroétova siet PSTN @

Klient Server

Obrazok 8: Navrhovy model aplikacie v style klient-server

Avsak tu nekonc¢ime, pretoze chceme rozsirit bezné aplikacie, ktoré dokazu takto pra-
covat. Preto rozsirime moznost zapojenia viacerych klientov k jednému serveru (obrézok

¢. 9). A dalsou alternativou by bolo zapojenie viacerych serverov, ktoré by si medzi sebou

posielali poziadavky v pripade véicsej vypoctovej zataze.

33http:/ /searchnetworking.techtarget.com/definition/PSTN
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Obréazok 9: Navrhovy model aplikéacie v style multiklient-server

4.2 Funkcionalne a nefunkcionalne poziadavky

Funkcionalne poziadavky su ¢innosti, ktoré aplikacia poskytuje, si uvedené na diagrame
pripadov pouzitia (obrazok ¢. 10), ktory opisuje jednotlivé ¢innosti aplikdcie. Pripady
pouzitia ukazuji rozne moznosti dostupné pre pouzivatela a opisuju spravanie systému v

roznych situaciach.

uc Diagram pripadowv pouiitia Sprava telefénowvania /J

UCO1 Pripojit' sa k

e
—_— -0

- -
-
aextends = |
o
-

- |
|

|

wincludes

UCO8 Zobraz help nového disla

Obréazok 10: Diagram pripadov pouzitia pre zdielanie telekomunikac¢nej sluzby
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Medzi funkcionalne poziadavky patri:

e Pripojenie sa k serveru, ktoré je nutné k dalsim ¢innostiam

Odoslanie SMS spravy na zvolené cislo

Odoslanie viacerych SMS sprav na jedno cislo

Prehliadanie kontaktov (mien a telefénnych ¢isel)

Pridanie nového ¢isla do kontaktov

Zobragzit help s ndvodom na pouzitie

Nésledne si ukazeme najdodlezitejsiu poziadavku a to vytvorenie spojenia so serverom. V
kapitole Implementacia si ukdzeme akym sposobom sa odosielaju SMS spravy na zvolené

c¢islo a ako sa pristupuje ku telefébnnym ¢islam.
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4.3 Vytvorenie spojenia medzi klientom a serverom

Tento sekvenény diagram (obrazok ¢. 11) je zobrazenie klientskéd Casti aplikdcie, ktord
slizi na spojenie so serverom. Zaroven sa pri vytvarani spojenia pouziva aj Sifrovanie

RSA, ktoré méa zabezpecit zasifrovanie prechadzajicich sprav.

sd VybtvoreniePripojenia

% N
:PouZivatel

: sliznutie na tlagidlc | FXMLCT"h-D”EF

sct])
| connect) |

T T
[ 1 1
' | i i
' [ 1 1
' I i i
' | i i
' I i i
i ! | i i
handlerConnect | | | H
Ll ) ! I
I I I
! I I
etinstance() | | |
g 1 o
L I I
I I
[thelnstance==null]: |- : :
I I
0 | [
g thelnstance() | | |
0 i i
! I I
I : I I
start() - | 1 | |
- I |
: i i
setBroadcastitrue) | : :
! i i
! I i
zadifruj{spréva) i3 I |
Lt |
' i
Lt |
- zsslﬁmsns,l.l )
L] | i
J ] I
send{pacet) ! ol !
L
! I
! I R
| | desifruj{spravu)
! i
! I
: I spracujSpravu)
|
! I
: : zaifrujodpoved)
send{padet) ]
e i T
|
nastavAdresuServers : | |
(Gom I l
! I I
! | |

Obréazok 11: Sekvenény diagram vytvorenia pripojenia s pouzitim navrhového vzoru Sin-

gleton a Sifrovania RSA

Pouzivatel v prvom kroku stlaci tlacidlo connect na klientskej strane aplikacie. Trieda
FXMLController, ktord je siucastou modelu MVC, zachyti kliknutie, vytvara instanciu
triedy DiscoveryThread. V tejto triede sa pomocou broadcastového vysielania snazime
zistif adresu servera, ktory ¢aka na akukolvek ¢innost na danom porte. Pred samotnym

odoslanim sa sprava, ktora sa odosiela do celej siete zasifruje, aby ju mohol precitat iba
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server. Server si po zachyteni a deSifrovani spravu precita a odpovie. Odpoved sa znova

desifruje a odosle sa FXMLControleru, ktory zistenti adresu Servera nastavi.

Na dalsom obrazku(obr ¢. 12) vidime vyrez z predoslého diagramu, ide o pouzitie
navrhového vzoru Singleton®*. FXMLController ziskava instanciu triedy DiscoveryThread
pomocou metddy getInstance(), tato metéda mu vréati iba jedini mozni instanciu tejto
triedy. Takymto spdsobom je dosiahnuty navrhovy vzor Singleton. Pri sietovych opera-
ciach je vhodné, aby vzdy existovala iba jedina instancia danej triedy, ktora pristupuje k

sieti.

DiscoveryThread '

|

FXMLController

onnect()

[

]______________________

getinstance()

|

. ) thelnstance: .
_[’Ehiel_n_st_a_ngg—_—_nkl l_l]'_> DiscoveryThread

|

thelnstance()

Obrazok 12: Pouzitie navrhového vzoru Singleton

34https:/ /sourcemaking.com/design patterns/singleton
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5 Implementacia a pouzitie

Aplikacia, ktori sa budeme snazit vyvijat, bude pozostavat z niekolkych casti. Budeme
sa snazit ukazovat, s akymi problémami sme sa pocas implementacie stretavali a ako sme

ich riesili.
5.1 Kompatibilita a vyvojové prostredia

Ako prvé bolo treba vyriesif vhodné prostredie pre implementovanie oboch cCasti
aplikdcie (klientskej/desktopovej a serverovej/mobilnej). Pri klientovi sme zvolili pro-
gramovaci jazyk JAVA, konkrétne framework JavaFX (Java 1.8.0_73), vyvojové prostredie
NetBeans 8.0.2. JavaFX poniika mnohé vyhody, okrem iného priamo pracuje so vzorom
MVC (angl. Model-View-Controler). Grafické rozhranie realizuje pomocou XML a dokéze
jednoducho mapovat grafické prvky(view) s premennymi(model). Ukazeme si aj lambda
vyrazy, ktoré vyrazne zjednodusuju a spriehladnuja kod.

Vzhladom na rozsirenost a pristupnost sme pri serveri vybrali mobil s opera¢nym
systémom Android(4.4.4 KitKat), ide o relativne starsi typ(2013) a teda je urcita zaruka
pruznosti pri pouziti na novsich zariadeniach. Programovaci jazyk je tak isto Java, vyvo-
jové prostredie Android Studio 1.3.1. Najskor si ukazeme, ako tieto jednotlivé casti ap-

likacie vyzeraju.
5.2 Pouzivatelské rozhranie

KedZe sa aplikdcia skladd z dvoch casti, serverovej(mobil) a klientskej(pocitac), budeme

pracovat s viacerymi oknami. Hlavné rozhranie aplikdcie je klient v pocitaci(obrazok ¢.15).

B ' Before Start b 4

o First must run app on mobile device.

Click on connect button on mobile, after than click

on connect on connect here.

Obréazok 13: Upozornenie pouzivatela pre spustenim desktopovej aplikacie
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Pred spustenim desktopovej aplikacie nas program upozorni, ze ako prva musi byt
spustend aplikdcia v mobile (obr. 13). Potom ako zapneme mobilnt aplikaciu a vytvorime
spojenie so serverom, mame k dispozicii zoznam ¢isel, na ktoré mozeme posielat spravy.
Tlacidlom Add num mozeme pridat nové ¢isla do zoznamu, ak sa tam uz nenachadza.
Help sluzi na zobrazenie informécii o aplikécii a obsahuje aj struény navod. Tlacidlo Send
slizi na odoslanie textovej spravy na oznacené ¢islo. V pripade, ze textové pole (SMS

text) ostava prazdne, klient neposiela ni¢, a ¢akd na zadanie textu.

n' — a x

0949207257 ... ~ Add num

Infarmation:

Welcome in Shared Mobile - Client side
klient odoslal ziadost
v ziadost bola potvrdena

sms text:

Send Exit Help

Obrazok 14: Hlavna obrazovka desktopovej aplikacie (klient)

Dalsia cast je venovand mobilnej aplikacii, ktora slizi len pri vytvoreni spojenia.

Tato aplikicia je volne dostupna®®.

Hlavna obrazovka obsahuje iba jedno tlac¢idlo con-
nect, ktoré slizi na spustenie servera a zacatie pociivania od akéhokolvek klienta. Textové
pole debugMessage slizi na zobrazenie aktudlneho stavu servera. Textové polia, ktoré
nasleduju za PhoneNumber a Message, sluzia na vypisanie poslednej odoslanej spravy na

konkrétne cislo. Tlacidlo Disconnect, ktoré je pri spusteni nepristupné mozeme pouzit az

3%https://play.google.com /store/apps/details?id=com.bc.michal.sms_chatpc#tdetails-reviews
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po vytvoreni spojenia. Pomocou neho je mozné ukoncit vsetky spojenia medzi serverom a
klientom (klientmi). Posledné textové polia st venované jednotlivym IP adresam, konkrétne
ide o adresu klienta, ktory ako posledny poslal ziadost o odoslanie SMS spravy. Druh&

IP adresa, je aktudlna adresa servera, teda mobilu.

'~P m Q‘,' v AII Si1% 0:17

SMS_chatPC :

Welcome in Shared Mobile
X

SPOJENE

PhoneNumber

Message

Disconnect

IP last client

192.168.30.143

IP addr this Phone
192.168.30.114

Obrazok 15: Hlavna obrazovka mobilnej aplikacie (server)

5.3 Odoslanie SMS spravy

Popri klientskej ¢asti aplikacie sme zacali pracovat aj na serverovej casti a to konkrétne
vyuzitim samostatnej kniznice android.telephony.SmsManager;. Téato kniznica dokaze
odosielat SMS spravy na zadané telefénne ¢islo. V ukazke algoritmu je ukazané ako

dokaze odosielat aj jednoduchii SMS spravu, ale aj zlozent, teda viac SMS sprav naraz.
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Algoritmus 1 SMS manager

3 SmsManager smsManager = SmsManager. getDefault ();

1+ smsManager.sendTextMessage (phoneNumber, null, textSms, null, null);

o LSMS. append(receiveMsg.getBody());
10 ArrayList<String> parts = smsManager. divideMessage (LSMS. toString ());
11 smsManager. sendMultipartTextMessage (receiveMsg .getNumber (), parts);

Tento algoritmus vyuziva volne dostupnii triedu android.telephony.SmsManagerS.

Této trieda okrem inych funkcionalnych vlastnosti, ma medzi svojimi metédami, aj metodu
sendTextMessage(), ktord dokaze odoslat text zadany medzi argumentami na telefénne
¢islo, ktoré je tiez zadané ako jeden z argumentov.

Pri odoslani vacsej spravy(jedna SMS sprava moze mat maximélne 160 znakov), sa
postupuje podobne. Najskor sa zozbieraju vsetky casti spravy do premennej typu String-
Builder, ktora ma oproti klasickému typu String vyhodu, Ze nevytvara vzdy novi inStanciu
a je synchronizovana na rozdiel od StringBuffra. Ked prijmeme celi spravu od klienta,
tato sprava sa rozdelf na ¢asti s maximalnou dizkou 160 znakov(pri Specidlnych znakoch
je to este aj menej). Takto rozdelend sprava sa pomocou metédy sendMultipart TextMes-

sage() odosle na dané ¢islo.

36http://developer.android.com /reference/android /telephony /SmsManager.html
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6 Evalvacia

V tejto casti by som rad uviedol testy, ktorymi skiisame a overujeme spravnost aplikacie.
Prvé testy sltzia na dokazanie funkénosti mobilnych sluzieb, teda odosielanie SMS sprav a
vykonanie hovoru. Dalsie testovacie scenare slizia na overenie bezpecnosti, spolahlivosti

aplikacie.
6.1 Testovacie scenare

1. Odoslanie samostatnej SMS spravy
2. Odoslanie dvoch rozdielnych SMS-sprav na dve rézne ¢isla
3. Odoslanie ¢o najvacsieho mnozstva SMS-sprav od jedneho klienta az po zahltenie
4. Maximalna dlzka SMS spravy a jej rozlozenie na mensie spravy
5. Dlzka odozvy a priemerny ¢as potrebny pre odoslanie SMS spravy
6. Platformovo nezavisly softvér
7. Kolko vieme vybavif klientov naraz (multiklient vyuzitie)
8. Bezpecnostny RSA prvok
9. Vyuzitie CPU a paméte mobilnej casti aplikacie

10. Predikcia distribicie zatazenia servera (prilis velké zatazenie)
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6.1.1 Odoslanie samostatnej SMS spravy

V tomto testovacom scenari sa vzdy najskor vytvori nové spojenie so serverom. Testovanie
prebehlo v dvoch sietach, jednej lokdlnej (hot-spot) a druhej verejnej Wifi sieti (Skolsky
eduroam). Pocet opakovani je ustdleny na desat. Tabulka porovndva casové odozvy

rozdielne pri lokalnej sieti oproti verejnej sieti.

Tabulka 2: Tabulka casovych odoziev v dvoch réznych siefach.

| # | HotSpot (ms), doba odozvy | Verejna siet (ms) |
I 865 | 542
o2 681 | 561
- 784 | 593
I 703 | 537
s 773 | 748 |
I 688 | 606
- 827 | 606
s 962 | 574
9| 708 | 601
10| 750 | 664
| Priemer | 774.1 | 603.2 |

V tabulke mozeme vidiet desat opakovanych pripojeni k serveru. Vsetky pripojenia
boli uskutocnené a SMS sa podarilo odoslat. V tomto pripade nas hlavne zaujimala doba
odozvy pre vytvorenie spojenia. Klient musi broadcastom vyhladat adresu server, server
musi odpovedat a az tak vznikne spojenie. VSetky tieto spravy su sifrované, takze casové
odozvy pribtdaji. Sifrovaniu a jeho dopadu sa budeme venovat neskér. Zaujimavé je
este povedat, ze doba odozvy pouzitim hot-spotu bola pomalsia ako v pripade verejnej
siete. Pravdepodobne je to sposobené samotnym klientom, ktory je pripojeny k viacerym
sietam (k lokdlnej cez kabel, k bezdrotovej cez wifi), a preto musi program prehladévat

obe siete. V pripade verejnej siete je potrebné hladat server iba v jedne;j.
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6.1.2 Odoslanie dvoch rozdielnych SMS na dve rézne cisla

V pripade vytvorenia spojenia medzi klientom a serverom, mézeme zacat posielat lubovolné
SMS spravy na lubovolné telefénne ¢isla. Po odoslani SMS spravy (stla¢enim tlacidla send
alebo klavesou enter), bude odoslané nasa ziadost na server. V pripade uspesného odosla-
nia oboch SMS sprav budd hlavné obrazovky oboch aplikacii vyzerat rovnako ako na

obr.16.

L - o X @ © =.u1100% 9:34

SMS_chatPC

LERRNTEETF R addioue Welcome in Shared Mobile

X
Information:

T SPOJENE
| | nazdar

Sprava bola odoslana na cislo: PhoneNumber b0421 Ere PN

0949207257 Michal Slovik
klient odoslal ziadost
v ziadost bola potvrdena v Message ah0j2

Sms text:

Disconnect

IP last client

192.168.30.143

IP addr this Phone
192.168.30.114

Send Exit Help

Obréazok 16: Obrazovky jednotlivych zariadeni. Vlavo je desktopova aplikacia. Vpravo

sa nachadza mobilna aplikacia, ktora zobrazuje posledni odoslani SMS spravu

Dalej mézeme vidiet (obr. ¢. 17) zachytenie celej komunikacie pomocou néstroja
WireShark?”, ktory umoziuje sledovat tok dét v sieti po jednotlivych paketoch. Vidime
teda styri pakety, pricom prvy obsahuje ¢islo, na ktoré sa odosiela sprava a samotny text
spravy. Nasleduje odpoved od servera, po ktorom znova posielame SMS spravu na iné
¢islo s inym textom. Tato sprava je opaf potvrdena serverom. Spravy, ktoré odosiela

klient, st zvyraznené cervenou farbou.

3Thttps://www.wireshark.org/
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192.168.30.143 192.

Source port: 12345
0000 53 30 30 34
0010 68 6f 6a

192.168.30.114 192.

Source port: 12345
0000 53 3a 20 4f
0010 61 6c 20 73

192.168.30.143 192.

Source port: 12345
0000 53 30 30 34
0010 61 7a 64 61

192.168.30.114 192.

Source port: 123456

168.30.114 Dizka:

Destination port:

32 31 39 34 39 32

168.30.143 Dizka:

Destination port:

44 50 4f 56 45 44
6f 6d 20 73 6d 73

168.30.114 Dizka:

Destination port:

32 31 39 34 39 32
72

168.30.143 Dizka:
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Obréazok 17: Wiresharkova komunikacia pocas odosielania SMS sprav

Na tychto zaznamoch z Wiresharku vidime ako prebiehala cela komunikacia pocas
odosielania SMS sprav. Prvé dva riadky vyseku vzdy ukazuju IP adresu odosielatela a IP
adresu prijimatela. Port je na oboch stranach aplikacie vzdy rovnaky(12345). DiZka sprav
zavisi od samotného textu spravy, ktori odosiela klient. Sprava, ktoru klient odosiela sa
skladd z priznaku ’S’, ktoré signalizuje serveru, aby odoslal jednoduchu SMS spravu.
Dalsia ¢ast spravy obsahuje telefénne ¢islo, na ktoré sa odosiela SMS sprava. Zvysok

spravy tvori samotny text SMS.
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6.1.3 Odoslanie ¢o najvacsieho mnozstva SMS sprav od jedného
klienta az po zahltenie

V pripade korektného spojenia jedného klienta sme sa pokusili o odoslanie ¢o najvécsieho
poctu SMS sprav. K serveru je mozné pristupovat aj z viacerych klientov, ale pre potreby
tohoto testovacieho scenara nam postacuje jeden klient, ktory sa pokusa odoslat ¢o na-
jvacsie mnozstvo sprav na rozne cisla a takymto spdsobom zahltit server. Server by
mal byt schopny spravy prijimat, odosielat v spravnom poradi a so spravnym textom na

zadané telefonne c¢isla.

Zahltenie(pravdepodobnost’)
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1 357 9111315171921232527293133
Pocet sprav

Zahltenie(pravdepodobnost))

Obrazok 18: Pravdepodobnost zahltenia aplikacie po odoslani SMS sprav

V prvom pripade nastéva zlyhanie, ak pouzivatel odosle spravu skor ako pride potvr-
denie predoslej SMS spravy. V tom okamihu aplikicia este caka na porte a nedokaze
pristupit k sieti, ¢o sa prejavi zachytenim vynimky a oznamenim o chybe.

Dalsia moznost je neukoncenie vldkna. V pripade, Zze pouZivatel odosiela velké
mnozstvo sprav (viac ako desat SMS sprav v priebehu 10 sekind), hrozi riziko pretazenia
obsluhy vladkien a desktopova aplikicia znova zachyti vynimku o chybe.

Poslednym obmedzenim je nedokonéenie vlakien. Uspesne sme boli schopni odoslat
26 sprav (dlzka anglickej abecedy), pri¢om kazdé sprava vytvorila nové vlédkno, a aj ked
sme dokazali odosielat dalsie spravy, pri 33. vldkne(teda 33. vytvorenej sprave) nés

aplikacia upozornila na vynimku v tomto vldkne.
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6.1.4 Maximalna dizka SMS spravy a jej rozloZenie na mensie
spravy

DI7ka jednej SMS spravy je maximalna 160 ASCII znakov. V pripade, Ze sprava obsahuje
aj $pecidlne znaky (napr.: mékéene, dlzne, ...) maximélna dlzka sprévy klesé, pretoze
tieto znaky zaberaji viac bajtov.

Ako prvé skusali sme odoslat spravu, ktorej dlzka bola viac ako 1000 znakov. Vdaka
metdéde sendMultipart TextMessage sa velmi jednoducho podarilo odoslat 9 SMS sprav,
ktoré prijimatel nakoniec dostal ako jednu celistvi spravu.

Takymto spésobom sme zvysovali pocet znakov, ktoré by mal byt schopny odoslat.
Na nasledujicom grafe (obr. ¢. 19) je mozné vidiet zavislost medzi poc¢tom znakov
a poCtom sprav potrebnych na odoslanie takejto spravy. Na grafe je znazornené, kde
pribliZzne sa nachadza hornad hranica poc¢tu znakov, ktoré je klient schopny spracovat a

odoslat, priblizne okolo 200-tisic znakov.

Zavislost’ medzi poctom znakov a po¢tom
odoslanych SMS sprav
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=

Obréazok 19: Zavislost medzi poc¢tom znakov a poc¢tom odoslanych SMS sprav

ocC

spravy

znaky(v tisickach)
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6.1.5 Dizka odozvy a priemerny ¢as potrebny pre odoslanie SMS
spravy

Pomocou logov programu vieme zistit jednotlivé casy pri zaciatku komunikacie. Na
tabulke ¢. 3 vidime jednotlivé ¢asy po desiatich meraniach aplikacie. Celkovy cas poci-
tame od vyhladania servera pomocou broadcastu, cez prva technicka spravu, odoslanie
jednej SMS spravy a pripadne pridanie nového ¢isla. Komunikacia prebiehala medzi jed-
nym klientom(pocitaé¢ s operaénym systémom Windows 10, Asus) a jednym serverom(mobil
s verziou Androidu 4.4.4). VSetkych desat merani tspesne odoslali SMS spravu na zvolené
¢islo. Na grafe ¢. 22 vidime, Ze najvacsi podiel na celkovom ¢ase ma vyhladanie servera,
¢o sa v beznej prevadzke vykona iba raz a nasledne iba odosielame SMS spravy, ktoré

zaberaju 1% casu(2 az 5 ms).

Tabulka 3: Tabulka celkového casu pocas behu aplikacie a percentualny podiel jed-

notlivych casti, pocas desiatich merani.

Cas od spustenia(ms) Podiel vyhladania Doba odpovede Odoslanie SMS

1| 229 | 95% | 1% | 1% |
| 2] 281 | 73% | 26% | 1% |
| 3 279 | 80% | 16% | 3% |
| 4 250 | 92% | 1% | 3% |
| 5 238 | 92% | 5% | 1% |
| 6 241 | 95% | 1% | 1% |
| 7] 238 | 90% | 5% | 1% |
| 8 297 | 95% | 3% | 2% |
|9 245 | 91% | 9% | 1% |
10 227 | 95% | 4% | 1% |

V tejto tabulke mozeme vidief pocas desiatich pokusov jednotlivé casy ako dlho trvali
jednotlivé ¢innosti. Napriklad v prvom riadku, aplikdcia bezala 229 ms, z toho 95 % (217
ms)casu venovala vyhladaniu servera, 4% (10 ms)casu tvorilo odoslanie testovacej spravy a
prijatie odpovede a 1% (2 ms)c¢asu tvorilo odoslanie SMS spravy. Takymto spdsobom sme
vykonali desat testovani. Priemerné hodnoty vyhladdvania servera tvoria 90% celkového
Casu aplikdcie. Na odoslanie technickej spravy priemerne aplikacia spotrebuje 8% casu a

odoslanie SMS spravy 2% casu. Medidn behu aplikdcie bol 252,5 ms.
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Percentualny podiel z celkového ¢asu

1% 1%

® Vyhl'adanie servera
(broadcast)

® Technicky report

= Odoslanie SMS spravy

® Pridanie nového ¢isla

Obrazok 20: Percentualny podiel na celkovom case

6.1.6 Platformovo nezavisly softvér

38 39 3 Tudia tak mali moZnost tieto aplikacie

Obe aplikacie uz boli spristupnené 26. aprila
skusat na svojich zariadeniach. V tabulke (tabulka ¢.4) vidime zoznam, na ktorych vidime,

aké zariadenia boli schopné spustit obe aplikacie, vytvorit spojenie a odoslat SMS spravu.

Tabulka 4: Tabulka zobrazujuca typy zariadeni pre Casti server a klient

Klient (typ, Server (typ, stiahnutie | spojenie | odoslanie
operadny systém) operaény’ systém)
1| Lenovo, Windows 10 | Samsung, Android 444(Kitkat) | OK | OK | OK |
| 2 | Dell Inspirion, Windows 8.1 | Lenovo XL, Android 5.0.1(Lollipop) | OK | OK | OK |
3| Toshiba, Windows 7 | Somy Xperia, Android 41.2 | OK | OK | OK |
|4 | Acer Aspire, Windows 8.1 | Samsung, Android 5.1 | ok | ok | oK |
|5 | Asus, Windows 8.1 | Xiaomi, Android 6.0 (Marshmallow) | OK | OK | OK |
6 | Windows 10 | Samsung CT, Android 442 | OK | OK | OK |
| 7| Toshiba, Ubuntu 122 | Samsung, Android 4.4.4(KitKat) | OK | OK | |
X Windows 10 | Android 2.3.5 x| | |
o | Windows 10 | Lenovo, Android 5.1 | ook | | |

Tabulka ¢. 4 nam ukazuje na akych zariadeniach sme boli schopni mobilnt aplikaciu
stiahnutf. V pripade verzie Androidu nizsej ako 3.0 sme aplikaciu nedokazali ani stiahnut
(znacené X). Vytvorit spojenie sa podarilo vacsine zariadeni, ktoré dokazali stiahnut ap-
likdciu okrem jedného pripadu (9.riadok). Odoslat SMS spravu bolo problematické aj pre
aplikacie, ktoré pred tym nemali problém. Konkrétne test na riadku ¢islo 7 mal problém

s pravami na odoslania. Pri ostatnych zariadeniach sa podarilo odoslat SMS spravu.

38https://github.com/Mishco/BC_app-2
39 https://play.google.com/store/apps/details?id=com.bc.michal.sms_chatpc#details-reviews
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6.1.7 Kolko vieme vybavit klientov naraz (vyuzitie architektiry
multiklient)

Server po stlaceni tlac¢idla connect zac¢ina pocivat broadcastové vysielanie akychkolvek
klientov. V pripade, Ze klient odosle ziadost o pripojenie, server mu odpovie a dalej caké

na broadcastové vysielanie. To znamena, ze dokéze obsluhovat viac klientov.

Pravdepodobnost’ zlyhania servera
0,7

0,6 /
0'5 /\/
0,4

Pravdepodobnost’
0,3 .
/ zlyhania servera
0,2 /
0,1
0 T T T T T T T T T 1

Obrazok 21: Pravdepodobnost zlyhania servera vzhladom na pocet pripojenych klientov

Vyskusali sme test dvoch klientov na rozdielnych pocitacoch. Ale z desiatich pokusov
o pripojenie dva zlyhali, alebo boli chybne vytvorené a preto sme stanovili pravdepodob-
nost chyby 0,2 pri dvoch klientoch. Takymto sposobom sme navysovali pocet klientov a
ziskavali jednotlivé pravdepodobnosti, ale stale na dvoch zariadeniach (aplikdcia umoznuje
vytvarat viaceré instancie samej seba), a teda z jedného pocitaca dokézu aj viaceri klienti
odosielat SMS spravy. Server dokazal spracovavat poziadavky, ale urc¢itom pocte klientov
(8) sa ustalila pravdepodobnost zlyhania. Bud nastala chyba pri spajani s mensim poc-
tom klientov, alebo ak uz prekrocil hranicu poctu klientov nebol Ziadny problém pripojit

aj dalsieho klienta.
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6.1.8 Bezpecnostny RSA prvok

Kvoli zabezpeceniu celej komunikacie vyuzivame Sifrovaci algoritmus RSA. V nasej ap-
likacii sme zvolili p = 17 a q = 19. Za e sme dosadili 65537, ktoré je povazované za

dostatocne bezpecné, ale zaroven optimalne pri rychlosti vypoctu.

Casovy podiel RSA fifrovania na celkovy &as behu aplikacie
100% g a2 ¥ @®F AT AF AF BT BF A8 38
00% E  E E E E & E B E
80%
70%
60%
50%
40%
30%
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0%

ERSA sifrovanic HECelkovy Cas

Obrazok 22: Casovy podiel RSA sifrovania na celkovom ¢asu behu aplikécie

Graf (obr. ¢.22) ndm zobrazuje podiel ¢asu pocas Sifrovania. Sifrovanie vyuzivame
na zabezpecenie komunikéacie medzi klientom a serverom. Pocas desiatich merani sme
zaznamenavali kolko casu zabera RSA Sifrovanie. Vzhladom na celkovy beh aplikacie je
to priemerne menej ako 40 %. V prvom pripade aplikdcia bezala 988 ms z toho 316 ms
zaberalo Sifrovanie a deSifrovanie sprav. RSA Sifrovanie ma 31 % podiel na celkovom
¢ase behu aplikicie. Sifrovanie je teda urcitym obmedzenim (spomaluje celkovii dobu

aplikdcie), avSak ak mame na zreteli bezpecnost vzdy je potrebné obetovat uréity cas.
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6.1.9 Vyuzitie CPU a pamite mobilnej casti aplikacie

Vsetko funkciondlne aj nefunkciondlne poziadavky si vyzaduji urcité mnozstvo pamate
a vypoctového casu procesora. Pri desktopovej aplikacii to sice tiez nesmieme zanedbaf,
ale podstatnejsi ukazovatel je pri mobilnej aplikacie. Na sledovanie jednotlivych veli¢in v
roznych ¢asoch nam posluzil nastroj Android Monitor implementovany v Android Studiu.
Sledovali sme vyuzitie procesora pocas spustenia samotnej aplikacie, pocas vytvarania
spojenia a pocas odosielania SMS spravy. Pri vyuziti paméatového priestoru sme sledovali
maximalnu pridelent pamét, vyuzitie pri spusteni aplikacie, pocas vytvarania spojenia a

hlavne pri odosielani SMS spravy.

Tabulka 5: Vyuzitie procesorového vykonu

# start | spojenie | odoslanie SMS
1 5,02% | 4,75% 2,35%
2 3,45% | 5,15% 3,25%
3 3,51% | 6,10% 3,23%
4 4,92% | 5,00% 3,31%
5 3,01% | 7,50% 3,50%
6 4,75% | 6,45% 3,35%
7 4.83% | 5,15% 3,24%
8 3,62% | 6,32% 3,58%
9 495% | 4,85% 4,02%
10 3,69% | 5,45% 3,65%
Priemer | 4,23% | 5,67% 3,35%

Tabulka ¢. 5 ndm ukazuje vyuzitie procesora pocas jednotlivych ¢innosti, teda pri
starte samotnej aplikacie, pri vytvarani spojenia a pri odosielani SMS spravy. Vsetky tieto
hodnoty boli ¢itané za pomoci nastroja Android Monitor. Aplikdcia priemerne vyuziva
4,23 %procesorového vykonu na spustenie aplikdcie. Na vytvorenie spojenie vyuziva 5,67
% procesora a na odoslanie SMS spravy 3,35 %. V dalsej tabulke mézeme vidiet paméatové

vyuzitie.
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Tabulka 6: Vyuzitie paméatového priestoru

# start (MB) | vytvorenie spojenia (MB) | odoslanie SMS (MB) | pridelené maximum
1 3,51 3,64 3,14 6,73 MB
2 3,44 3.9 3,45 5,95 MB
3 3,45 3,91 3,97 5,71 MB
4 3,46 3,91 3,95 5,74 MB
) 3,44 3,85 3,55 5,74 MB
6 3,5 3,75 3,65 5,72 MB
7 3.42 3.9 3.92 571 MB
8 351 3.91 3.87 5.74 MB
9 3,62 3.85 34 5,92 MB
10 351 3.95 3.55 6,25 MB
Priemer 3,486 3,857 3,645

Na tabulke ¢.6 je znazornené vyuzitie paméte pocas jednotlivych krokov programu.
Pri starte aplikdcie priemerne vyuziva 3,486 MB paméte. Pocas vytvarania spojenia
vyuziva priemerne 3,857 MB pamate. Pri odosielani SMS spravy priemerne vyuziva 3,645
MB pamate.

Tieto hodnoty mozeme prehladnejsie vidiet na obrazku ¢. 23.

Vyuzitie CPU Vyuzitie pamiite
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4
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£
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£ 2,00% .
1,00% 0,5
0,00% 0
123456 7 8 910 1 2 3 4 5 6 7 8 9 10
Start Start (MB)
. . vytvorenie spojenia
vytvorenie spojenia (MB)
odoslanie SMS odoslanie SMS (MB)

Obréazok 23: Vyuzitie procesora a pamatového priestoru v jednotlivych krokoch
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6.1.10 Predikcia distribticie zatazenia servera ( prilis velké za-
tazenie )

Tato poziadavka sice nepatri medzi funkciondlne poziadavky a v nasej aplikacii zatial
neviem riesit distribiciu zatazenia. Zapojenie viacerych mobilnych koncovych zariadeni,
v nasom pripade serverov, by zvysilo spolahlivost systému. V pripade velkého zafazenia
by server mal mat schopnost rozlozit svoje poziadavky a preposlat ich "kolegovi”, teda
dalsiemu serveru. Kto zapne druhy server, dokedy ma bezat a podobné poziadavky by
musel riesit nadradeny systém. V tomto testovani vyuzijeme predikciu, to znamena,
na zaklade pravdepodobnosti zlyhania servera vzhladom na pocet pripojenych klientov
budeme predpokladat dalsie spravanie.

Ak teda pri zapojeni jedného servera a 10 klientov, mame pravdepodobnost zlyhania

servera 0,6, tak linearne predikujeme spravanie pri vyssom pocte klientov.

Pravdepodobnost zlyhania servera
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123456 7 8 9101112131415161718

Obrazok 24: Linearna predikcia zlyhania servera pri vacsom pocte klientov

Mézeme vidiet (obr. ¢.24), ze pri 17 klientoch je pravdepodobnost zlyhania rovna 1,
¢o znamena, ze server urcite zlyhd. Ak by sme chceli zabezpecit distribucii zatazenia bolo
by potrebné, aby nadradeny systém (alebo samotny server), pred dosiahnutim tohto po¢tu
pripojenych klientov rozdelili poziadavky, znizili pravdepodobnost zlyhania, a zvysili tak

spolahlivost celého systému.
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Zaver

Pocas tohto roka sme hladali a zistovali dostupné rieSenia zdielania telekomunikacnych
sluzieb réznymi prostriedkami. Medzi prvymi sa ukéazali najskor velmi jednoduché riese-
nia, ako napriklad AirDroid, TeamViewer a podobné. Postupne sme prechadzali dalej a
hladali sme aplikaciu, ktora by dokazala zdielat svoje sluzby pre jedného pouzivatela, ale aj
pre viacerych pouzivatelov. Tieto aplikacie zatial nedokazali pracovat s takouto architek-
tirou, a mnohé svoje sluzby pontkaji za poplatok. Dalsou nevyhodou bolo nemoznost
presmerovania hovorov na opera¢nom systéme Android v dosledku nepristupnosti k RIL.

Dalsfm hladanim sme postupne objavili jednoduchsie aplikicie, ktoré nemaji tak
rozsiahlu funkcionalitu,(napriklad Signal), ale pontikaji zdielanie mobilnych sluzieb. Dalsim
plusom tejto aplikacie je jej otvoreny kod, ktory nam umoznuje vidiet ako pracuje oper-
acny systém Android s mobilnymi sluzbami.

V dalsej casti sme sa venovali protokolom, ktoré spolupracuju pri zdielani multi-
medidlnych sluzieb. Najskor sme spomenuli RTP, ktory dokazal streamovat video alebo
zvuk na presne zadani IP adresu a ¢islo portu a tak dokazalo akékolvek iné zariadenie
pocuvat pomocou tejto IP adresy a portu. Presmerovanim streamu medzi pocitacom a
notebookom sme dokazali odosielat a prijimat zvukové data. AvSak ako sme zistili pres-
merovanie tohto streamu do vytvoreného hovoru nie je trivialne.

Dalsfm protokolom, ktory sme sledovali bol SIP protokol. Tento protokol umoziiuje
zdielanie mobilnych sluzieb (VoIP). Pracuje so vzdialenym serverom do ktorého sa prihla-
sujeme pomocou mena a hesla a dokdzeme komunikovat s inym zariadenim, ktoré je tiez
pripojené na tento server. Protokol, ktory pracuje na nizSej vrstve, ale pontka moznost
zdielania multimedidlnych siborov je UDP.

Takto sme sa dostali k jednoduchému pouzitiu UDP paketov na odosielanie spréav.
Aplikécia, ktora vznikla najskor mala architektiru klient-server, pricom klient bol poci-
tac¢ a serverom nas zdielany mobil. Pri zdielany telekomunikacnych sluzieb sme sa dostali
k odosielaniu SMS sprav. Pricom android poskytoval jednoduchy postup ako sa dostat
k tejto triede a vyuzivat ju. DalSou iterdciou sme zistili, Ze existuje moznost odosielat
SMS spravu s rozsiahlym textom. Klient sme vyvijali smerom, aby bol schopny vyhladat
server sam a pripojit sa k nemu bez zasahu pouzivatela, takymto sposobom sme sa dostali
k broadcastovému vysielaniu.

Broadcast ako taky prinasa znac¢ni vyhodu aj v serverovej casti aplikacie, pretoze
server dokéaze obsluhovat Tubovolny pocet klientov, staci aby bol klient v tej istej sieti. A

tak sa dostavame k architektire multiklient. Umoznuje pripojenie viacerych klientov k
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jednému serveru a naslednému obsluhovaniu vsetkych poziadaviek serverom.

Avsak broadcast a UDP pakety st velmi jednoducho dostupné a preto je potrebné
ich zabezpecit. Zabezpecenie sme realizovali RSA Sifrovanim, ktoré je jednoduché na
pochopenie a implementaciu a stale dostato¢ne bezpecné aj v dnesnej dobe. Jeho nevyhodou
je spomalovanie behu aplikacie, ale stale je to pre pouzivatela nepatrna zmena.

Aplikaciu sme po implementéacii dali k dispozicii verejnosti a tak sme mohli ziskat
cenné informécie k testovaniu. Testovanie aplikacie prebiehalo vo viacerych fazach.

Samozrejme sme testovanim narazili na ur¢ité ohranicenia nasej aplikacie. RSA
sifrovanie sice zabezpecuje komunikaciu, ale predlzuje celkovy c¢as jednotlivych operacii
programu. Pocet klientov pripojenych k jednému serveru je obmedzeny pravdepodob-
nostou zlyhania servera, ktory po prekroceni tohto limitu nezarucuje spravne fungo-
vanie. PociatocCne testovania sa zameriavali na splnenie funkcionalnych poziadaviek.
Odoslanie jednoduchej ale aj zlozenej SMS spravy, odoslanie viacerych SMS sprav do
uréitého limitu. Dalsfm kritériom pri testovani bolo efektivita vyuZivania zdrojov. Vypodc-
tovy vykon, doba vykonavania jednotlivych c¢asti programu ¢i schopnost pracovat v ar-
chitektire multi-klient. Na zaklade zistenych vysledkov, by sme mohli usudit, ze aplika-
cia spliia zékladne poziadavky. Dokéze pracovat aj v multi-klient architektire a dokaze
spravne vyuzivat hardvérové prostriedky.

Co sa tyka tejto prace, st znaéné moznosti, ako by sa dalo postupovat. Medzi prvé
kroky by malo patrit zdielanie aj multimedidlnych sprav (MMS). Zdielania klasického hov-
oru alebo dokonca vytvorenie ¢i pripojenie sa k skupinovému hovoru moze byt zasadne
ovplyvnitelné pristupom k triede RIL, pretoze tato trieda dokaze priamo pristupovat k
hovoru. Dalsou alternativou, ktorou by sa dalo pokracovat je mozné distribtcia vykonu
servera, ktory by v pripade velkej prevadzky vyhodnotil, Ze potrebuje pomoct a iny server
by obsluzil jeho nadbytocéné poziadavky. Taktiez by sa dalo premyslat aj nad rozsirenim
frontendu pre iné operacné systémy a iné zariadenia(tablety, smartphony, ...). Vsetky
tieto kroky boli priblizne zacaté touto pracou, ktorad cerpala uz z existujucich aplikacii.

Je teda velka schopnost rozsirenia roznymi smermi.
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C Pouzivatelska prirucka



A Struktuara elektronického nosi¢a

\

\Bakalarska_praca.pdf

\Manual.pdf

\Klient

\Klient\BC_app_client_1.0.jar
\Klient\numbers
\Klient\README.txt

\Klient\ time.txt

\Klient\ ZdrojovyKod\SMS_chatPC\
\Server
\Server\BC_app_server_2.0.apk
\Server\README.txt
\Server\ZdrojovyKod\BC_app_client_1.0\

IT



B Abstraktna trieda RILD

Applications

Call Tracker

Phone Application

SMS Dispatch

Service Tracker Data Tracker

Application
Framework

Libraries
(user space)

Linux Kernel

Voloe and
Control

Radio Daemon (rild)
Jcommands/rild

Vendor RIL

systemdlibsfdibril-vendor.so

Packet Service

Linux IP Stack

Baseband

Obrazok B.1: RIL v kontexte operacného systému Android

I11




C Pouzivatelska prirucka

Ako prvé si stiahneme obe aplikdcie. Serverovii do mobilu s opera¢nym systémom An-
droid ( min. verzia 3.2).

Dostupné na https://play.google.com/store/apps/details?id=com.bc.michal.sms_
chatpc#details-reviews

Druhd je dostupna taktiez online a to na adrese https://github.com/Mishco/BC_app_2

kde stiahneme cely balik .zip Oba casti aplikacie si aj stucastou prilozeného CD.

Krok 1: Pripojenie k rovnakej WiFi oboch zariadeni

Krok 2: Spustenie aplikacie v mobile

Krok 3: Spustenie aplikacie v pocitaci.

Krok 4: Kliknutie na connect v mobile.

¢ @ © <.l 100% 17:56

SMS_chatPC

Welcome in Shared Mobile

Connect Debug
Message

PhoneNumber

Message

IP last client X
IP client

IP addr this Phone .
Ip desti

Obrézok C.1: Uvodné obrazovka mobilnej aplikicie
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https://play.google.com/store/apps/details?id=com.bc.michal.sms_chatpc#details-reviews
https://play.google.com/store/apps/details?id=com.bc.michal.sms_chatpc#details-reviews

e Krok 5: Kliknutie na connect v pocitacovej aplikacii

B ' Before Start X

o First must run app on mobile device.

Click on connect button on mobile, after than click

on connect on connect here.

Obréazok C.2: Upozornenie pred spustenim obrazovky desktopovej aplikacie

e Krok 6: Cakanie na spojenie ( maximalna par sekund ) ak sa spojenie nevytvorilo,

je potrebné obe aplikacie restartovat a zacat znova.

e Krok 7: Spojenie bezi

C.1 Odoslanie SMS spravy

e Krok 1: Vytvorenie spojenia

e Krok 2: Vybratie tel. cisla v klientskej aplikacii. Ak nie je vo vybere ziadne vase

¢islo, staci ho pridat tlacidlom add num

e Krok 3: Napisanie textu a stlacenie tlacidla send (alebo klavesy enter).
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