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MOTIVACIA

V mobilnych zariadeniach I'udia vykonévaji rézne ¢innosti ako spravu e-
mailov, prezeranie webovych stranok, ale aj pracu s rdoznymi typmi dat (fo-
tografie, hudba, video). K vsetkym tymto ddtam a ¢innostiam je castokrat
nutné spojenie so vzdialenym serverom alebo aplikdciou, ktord vykondva
komunikéciu namiesto nés.

Prihlasenie sa do tychto systémov (alebo aj do samotného mobilného zari-
adenia) je taZkopddne, ak si chceme precitat’ iba jeden e-mail alebo odoslat’
fotografiu na socidlnu siet'. Na druhej strane, pouZzivatelia si volia jednoduché
vzory alebo hesld a preto existujii moznosti, ako toto zabezpecenie obist’
[1]. Zvolenie jednoduchych hesiel méd negativny dopad na bezpe¢nost’ mo-
bilnych zariadeni, preto je vyhodné pouzit’ systém na rozpozndvanie pouZi-
vatel'a na zdklade biometrickych charakteristik, pretoze moze zjednodusit’
pristupovanie k mobilnym zariadeniam.

Nielen prihlasovanie moze byt problém, ale aj urcitd zmena prostredia,
ktort systémy na rozpoznévanie pouzivatel'a zvyknd zanedbavat’ moze byt
problematickd. Ako najjednoduchsi priklad je zmena prstu, ktorym pouZi-
vatel' pie alebo tahd po obrazovke mobilného zariadenia. Dal$im prik-
ladom je dynamicka zmena pohybu, napriklad chodza, vstavanie a pod. Pri
tychto ¢innostiach dochddza ku zmenam, ktoré je potrebné brat’ do tivahy.
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1 UVOD DO PROBLEMATIKY

Systémy na modelovanie pouZzivatel'a na zdklade biometrickych charakter-
isttk mozu mat’ rozne ciele, ktoré sa snazia dosiahnut’: Identifikacia a auten-
tifikdcia, autentifikdcia, rozpozndvanie emdcii, expertizy, a pod. Identifika-
cia je proces, v ktorom systém zist'uje identitu osoby na zaklade jej biomet-
rickych charakteristik a porovnéva ich so sablénou. To znamena zachytenie
biometrickych charakteristik aktudlneho pouZivatel'a a nasledné porovnanie
so vzorom a pripadne akceptovanie alebo zamietnutie na zdklade urcenej
hranice [2].

Dalej rozlisujeme rozne druhy biometrickych charakteristik, ktoré st vyuzi-
vané pri autentifikdcif alebo identifikdcii. Rozdel'ujeme ich na dve zdkladne
kategorie: fyziologické a behaviordlne. Fyziologické sa zameriavajti na stat-
ické prvky ako napriklad odtlacok prsta, geometria ruky, ¢rty tvare, zrenica
oka. Behaviordlne sti ur¢ené na zdklade vzt'ahu k spravaniu pouzivatel'a.
pouzivatel'a pocas roznych ¢innosti, ako rozpravanie, pisanie na klavesnici,
alebo aj pri chédzi. Pri mobilnych zariadeniach (smartfénoch) napriklad
moZeme sledovat’ tieto charakteristiky a z nich odvodit’ numerické hodnoty,
napriklad dizku stlatenia klavesy alebo objektu, vel'kost stlatenej plochy,
rychlost’ pohybu prsta po obrazovke, silu stlacenia kldvesy alebo objektu.

Vo vSeobecnosti modzeme popisat’ modelovanie pouZzivatela pre jeho iden-

tifikaciu obrdzkom:
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Figure 1: Modelovanie pouZivatel'a pomocou biometrickych charakteristik
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Proces spracovania biometrickych charakteristik pozostava z dvoch hlavnych

taz, zapis (angl. enrollment) a rozpoznéavanie (angl. recognition). Pocas fazy
zépisu sa surové data ziskavaji od pouzivatela a st ukladané v databéze
spolu s identitou pouzivatela. Ziskané data sti predspracované a rozde-
lené podl'a zvolenych kritérif, napriklad podl'a ukoncenia gesta, alebo podl'a
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urcitého ¢asu (1s). Mélo vyrazné charakteristiky sa mézu zahodit’, naprik-
lad charakteristiky, ktoré st podobné pre vsetkych pouZivatelov. Pocas
fazy rozpozndvania sa biometrické charakteristiky znovu ziskavaji od indi-
vidudlneho pouZivatel'a a porovnavané s uloZenymi datami pre stanovenie
identity pouZivatel’a.

Pre stanovenie identity pouZivatela modzeme pouZit’ viaceré moznosti. Jed-
nou z moznosti st vzdialenostné metriky(angl. distance metrics) ako naprik-
lad Euklidové vzdialenost, Hammingova vzdialenost' a mnohé iné. Dalsou
mozZnost'ou je pouZitie metédy strojového ucenia (machine learning algo-
rithms, supervised learning algorithms) [3]. V systémoch zabezpecenych
heslom je nutné, aby medzi dvoma ret'azcami nastala presnd zhoda pre
overenie pouZzivatela, pri biometrickych charakteristikdch sa rozhoduje o
totoZnosti osoby na zaklade tejto vzdialenosti. Idedlne biometrické charak-
teristiky musia mat’ mald mnoZzinu vyznamnych ¢ft Specifickych pre pouZzi-
vatel'a (inter-user variations) [2]. Zaroven tieto mnoziny charakteristik by sa
nemali prelinat’ s ostatnymi pouZzivatel'mi, pretoZe systém by mohol néjst
zhodu s nespravnym pouZivatel'om. V praxi sa tieto podmienky nemdzu
dplne splnit’ vzhl'adom na nedostatok informacii (nedostatok jedine¢nosti)
v Sablone.

Ked'Ze sa rozhodujeme na zdklade vzdialenostnych metrik, pri rozpozna-
vani pouZivatel'a neziskame 100% tspesnost’, a aby sme dokézali vyhod-
notit’ tspesnost’ metdd rozpoznadvania na zdklade biometrickych charak-
teristtk pouzivame miery EER (Equal error rate), FAR (False acceptance
rate), FRR (False rejection rate) a mnohé d’alSie metriky na vyhodnotenie
presnosti biometrickych systémov. Ako prvé si vysvetlime EER. Ide o hod-
notu, ktord udéva Ze podiel chybnych prijati sa rovna podielu falosnych
odmietnuti. To znamend, ¢im niz8ie je EER hodnota, tym vyssia je pres-
nost’ biometrického systému). Spolu s touto hodnotou sa vyhodnocuji aj
pravdepodobnosti FAR a FRR. Pravdepodobnost’ chybného prijatia (FAR) je
miera pravdepodobnosti, Ze systém na zdklade biometrickych charakteristik
nespravne prijme neoprdvnenému pouZivatel'ovi. Miera falosného odmiet-
nutia (FRR) je miera pravdepodobnosti, Ze systém na zaklade biometrick-
ych charakteristik nespravne odmietne pokus o pristup opravneného pouzi-
vatel'a. Obe tieto hodnoty (FAR a FRR) sme schopni nastavit’ podl'a urcitej
prahovej hodnoty a tak regulovat’ jednotlivé pravdepodobnosti. Ked’ sa ti-
eto hodnoty (FAR a FRR) prelinaji hovorime o EER. Systémy vyuZivajtice
biometrické charakteristiky na mobilnych zariadeniach boli spoc¢iatku za-
loZené na stlaeni a dizke drZania urcitej klavesy [4]. Neskor sa ukazalo, Ze
kombindcia viacerych biometrickych charakteristik (verifikacia tvare, hlasu
a podpisu) mdZe znizovat’ EER.

Avsak aj samotny pouZzivatel modze zasiahnut' a zmenit' necakane svoje
charakteristické ¢rty a tym ovplyvnit' vysledok identifikdcie. Prikladom
moZe byt vymena rik, v ktorej pouzivatel drZzi mobil, ktory zachytava
biometrické charakteristiky a pri tejto vymene rik nedokdze rozpoznat
tdto zmenu a znova vyhodnoti biometrické charakteristiky pre iného pouzi-
vatel'a [5]. Podobny problém opisuju Blanco-Gonzalo a spol. [6], kde na
zéklade kresleného vzoru zist'ovali stres pouZivatel'a. A snazili sa elimino-
vat’ rozdiel vo veku, kedy sa moZe s narastajlicim vekom zvysovat’ trasenie
rik. Zanedbavali vsak vyber prsta, ktorym pouzivatel’ dany text pisal [6].
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S prostredim sa dd pracovat’ rézne. V d’alSom pripade sa D. Cazzato a
spol [7] venuja ziskavania biometrickych charakteristik z tvare ¢loveka. Ako
najvacsi problém s prostredim vnimali osvetlenie a nato¢enie tvare. Co sa
tyka problému s nato¢enim tvére alebo celej hlavy inym smerom, vedeli
na zaklade rozpoznania SoSovky oka celkom presne zistit' odchylku tvére
od zapamdtaného vzoru, a tak pocitat’ s touto zmenou. Rozne typy os-
vetlenia, napriklad beZné vonkajsie osvetlenie, osvetlenie celej tvare lampou
alebo osvetlenie iba ur¢itej casti tvare, tvorili tri zdkladne typy osvetleni, v
ktorom skuisali rozpoznéavat’ pouzivatel'a a porovnat’ vysledky. V kone¢nom
dosledku iba vypocitali priemer z tychto troch merani pri odlisnom os-
vetleni a vznikol im model pre vSeobecne osvetlent tvar.

Dal$ou moznostou ako sa vysporiadat' s problémov prostredia moze byt
zachytavanie vdcsie mnozstva charakteristik ako v pripade Drosou a spol

[8] kde zaznamenavali pohyb ramien, lakt'a, prstov a oddelene od toho
prsty. Potom tieto charakteristiky predspracovali a na zdklade Dynamic
Time Warping [8] klasifikatora rozhodovali o autentifikacii pouZivatel'a. Podobne
rieSenie uvddzaja Derawi, Gafurov, a spol [9], kde spédjaji dve rozdielne
charakteristiky. Behaviordlnu charakteristiku chdédzu a fyziologickti charak-
teristiku, odlacok prsta.
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2 ZAMER

V tejto praci sa chceme zamerat’ na identifikdciu a autentifikdciu pouzi-
vatel'a na zdklade biometrickych charakteristik, ktoré zaznamendme pomo-
cou mobilného zariadenia. Rozpoznavanie pouZivatel'a by malo byt mozné
aj v meniacich sa podmienkach, napriklad vymena rik alebo prsta.

Na zédklade analyzy sme sformulovali tieto hypotézy: Domnievame sa, Ze
zmena polohy tela (vstdvanie zo stolicky, chddza) ovplyviiuje identifika-
ciu a autentifikdciu pouzivatel'a do zna¢nej miery, ale zaroven nezabranuju
spravnemu uréeniu identity pouZivatel'a. Dalej sa domnievame, Ze vymena
riuk(I'avej namiesto pravej, alebo naopak) je mozné zapracovat’ do identifika-
cie a autentifikdcie pouzivatel'a. PouZivatel bude rozpoznany bez ohl'adu
na to akd ruku pouzil.

Tieto hypotézy by sme sa snazili dokdzat. Zamerat’' by sme sa chcel na
identifikdciu a autentifikdciu pouZzivatel'ov na zdklade ziskanych dat, ktoré
by sme pred-spracovali a rozdelili podla urcitého kritéria. Takto pred-
spracované data pridelili k jednému pouZivatel'ovi. Tymto spdsobom by
sme ziskali Sablénu jeho charakteristickych ¢ft. Tymto sposobom ziskame
biometrické charakteristiky od viacerych pouZzivatel'ov. Nasledne ich rozdelime
na trénovacie a testovacie. Trénovacie biometrické charakteristiky budd
sluzit' ako vzor pre konkrétneho pouzivatel'a. Testovacimi biometrickymi
charakteristikami bude testovat’ nas systém, ¢i dokdze rozpoznat’ spravneho
pouZzivatel'a, teda pouZivatel'a, ktorému tieto charakteristiky patria. Po
tomto rozdeleni a vyhodnoteni tispesnosti rozpoznania pouZzivatel'a, sa budeme
snazit’ skiimat’, ako podmienky (zmena polohy tela, vymena rik) vplyvaju
na presnost’ identifikdcie pouzivatela. Ziskany rozdiel potom pouZit' pri
d’alSej identifikacii a autentifikdcii.
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SKRATKY

eer Equal error rate
FAR False acceptance rate

FRR False rejection rate
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