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Biometricka identifikacia a autentifikacia

Prihlasovanie pouzivatelov pomocou hesla, PIN

Rozpoznanie majitela mobilného zariadenia - odtlacok, sietnica, tvar
Pouzivanie viacerych zariadeni - nutnost staleho prihlasenia

Roézne zariadenia - rozni pouzivatelia - hardvérova zavislost

Zvysenie bezpecnosti
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Hypotézy a ciele prace

@ Pouzivatela je mozné identifikovat pomocou biometrickych
charakteristik na odlisnych zariadeniach.

@ Opravneného pouzivatela je mozné autentifikovat pomocou
biometrickych charakteristik na rozdielnych mobilnych zariadeniach.

o Ciel: Vytvorenie modelu pouzivatela nezavislého od hardvéru
mobilnych zariadeni
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Vytvaranie modelu pouzivatela
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Hardvérovo nezavisly model pouzivatela

@ Model pouzivatela

e Vektor ¢it
o Kresliaci a znazoriovaci scenar (rozdielne Crty)
o Natrénovane klasifikatory pre oba scenare samostatne

o Crty nezavislé od hardvéru (velkost obrazovky, rozmery a hmotnost
zariadenia)

o Predoslé prace — viac charakteristik, ale zavislé od zariadenia (dlzka
tahu)

o Kreslenie (45 ¢&ft), Znazoriovanie (65 ¢ft)
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Ziskavanie ¢ft

Kresliaci scenar

@ Ohranicené zacCiatkom a koncom dotyku obrazovky

@ lteracia cez vsetky tahy na vsetkych zariadeniach
Podskupina saradnic

Podskupina rychlosti a zrychlenia

Podskupina tlaku

Podskupina frekvenénej analyzy tahu (Frank et al. 2013)
Podskupina spektralnej analyzy tahu

Priemerny tlak pocas tahu, rychlost na zaciatku tahu, zrychlenie na konci
tahu
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Ziskavanie ¢ft

/nazornovaci scenar

@ lteracia prechadza posuvnym okienkom cez vsetky data
o Podskupina akcelerometra (pre kazda os samostatne)
o Podskupina gyroskopu (pre kazda os samostatne)
o Podskupina magnetometra (pre kazda os samostatne)

Standardna odchylka zmeny magnetometeru pozdlz osi X, minimalne hodnoty pre
gyroskop v osi Y, priemerna zmena akcelerometra podla euklidovskej vzdialenosti,
suma diskrétnej transformacie (Mohamed et al. 2018)
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Gesta pre experimenty
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@ 3 rbzne zariadenia
e Samsung GT-19195, YOGA Tablet 2-1050F, Samsung GT-19000
@ Mnozina gest (6)
o Pre autentifikaciu iba kruh
e 20 iteracii pre kreslenie aj znazoriovanie
o Identifikacia
e 32 pouzivatelov
o Autentifikacia
o 18 pouzivatelov
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Trénovanie a testovanie

o l|dentifikacia a autentifikacia

e Trénovanie a testovanie bez ohladu na zariadenia

o Trénovanie na prvom a testovanie na druhom (vetky kombinacie)
e Vyber hyperparametrov pre klasifikatory

o Krizova validacia uz zvolenych hyperparametrov pre klasifikaciu

o Identifikacia
o Klasifikacia do viacerych tried
o Vyber nahodnej podmnoziny pouzivatelov pre natrénovanie modelu a
testovanie
e Autentifikacia
o Reprezentovana ako binarna klasifikacia
o Trénovanie x% vzoriek od vlastnika a (100-x%) od Gtocnika a
testovanie (pricom train:test = 70:30)

FIT Slovenska technicka univerzita 10 / 23



Vyber hyperparametrov, vyber ¢ft

o kNN

e Pocet susedov, Vahy.

Nahodny les
o Maximalne &rty, pocet estimatorov
@ Rozhodovaci strom
o Maximalna hibka
@ Mechanizmus podpornych vektorov (SVC)
o Velkost C, kernely (linear, rbf, poly, sigmoid)

Vyber ¢t - vyber podla ANOVA F
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Vysledky pre identifikaciu

Porovnanie Uspesnosti pre zndzorfiovanie s pouZitim nadvzorkovania pri
testovanom zariadeni YOGA Tablet 2-1050F
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Vysledky pre identifikaciu

Porovnanie presnosti, Uplnosti a F1-skére pri roznom pocte pouzivatelov,
trénované na GT-19195 a testované pre vSetky zariadenia
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Vysledky pre autentifikaciu

Miera faloSného odmietnutia
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Vysledky pre autentifikaciu

Miera chybného prijatia (FAR)
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Celkovy model - identifikacia

Presnost (precision) a Uspesnost (accuracy) v celkovom modeli
pouzivatela pri réznom pocte pouZivatelov
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Porovnanie identifikacie

Porovnanie Uspesnosti (accuracy) s inymi pracami
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@ Mobilna aplikacia na zber dat a identifikovanie pouzivatelov
@ Server na spracovanie dat, vyber charakteristik, klasifikacia

o Autentifikacia pouzivatelov nedosahovala minimalne poziadavky -
moznost dalsieho rozvoja
@ Vytvorenie nezavislého modelu pouzivatela vhodny pre identifikaciu
o lIdentifikacia pocas znazorhovania presnejsia ako pocas kreslenia
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Otazky oponenta

o Diskutujte moznosti tpravy metddy tak, aby ste mohli ovplyviovat
presnost a lspesnost v celkovom modeli pouzivatela.

o Obmedzenie poctu pouzivatelov (mensi pocet pouzivatelov, vicsia
presnost aj Gspesnost)

e Pridanie novych &ft pre znazoriovanie alebo kreslenie

o Vytvorenie viacerych modelov z réznymi klasifikatormi a ich
kombinovanie
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Otazky oponenta

o Pri identifikacii pouzivatela pri réznych zariadeniach uvidzate niekol'ko
problémov a ich rieSeni, metriky kreslenia si nizke aj z dévodu réznych
vel'kosti obrazoviek, diskutujte moznosti riesenia tohto problému

o Nahradenie &ft inymi ¢rtami, ktoré by neboli ovplyviované velkostou
obrazovky

o Zahrnutie velkosti obrazovky, alebo jej pomeru do tvorby &ft, napriklad
prenasobenim konstantou zavislou od velkosti obrazovky

o Prepocet ziskanej €rty z trénovane] velkosti obrazovky voéi aktualnej
velkosti obrazovky (testovacie zariadenie)
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Obrazovky aplikacie
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Pouzité technoldgie

Python 3.5.2

Numpy, Pandas, Joblib, GridSearch
Gitlab a Github repozitare
Xamarin Forms (mobilna aplikacia)
Apache + PHP 7 (server)

MySQL (phpMyAdmin databaza)
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